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Art. 55 Amtshilfe gegeniiber auslindischen Behoérden

I Der EDOB kann mit auslindischen Behérden, die fiir den Datenschutz zustindig sind, fiir die
Erfiillung ihrer jeweiligen gesetzlich vorgesehenen Aufgaben im Bereich des Datenschutzes
Informationen oder Personendaten austauschen, wenn folgende Voraussetzungen erfiillt sind:

a. Die Gegenseitigkeit der Amtshilfe ist sichergestellt.

b. Die Informationen und Personendaten werden nur fiir das den Datenschutz betreffende
Verfahren verwendet, das dem Amtshilfeersuchen zugrunde liegt.

c. Die empfangende Behorde verpflichtet sich, das Berufsgeheimnis sowie Geschifts- und
Fabrikationsgeheimnisse zu wahren.

d. Die Informationen und Personendaten werden Dritten nur bekanntgegeben, wenn die
Behorde, die sie iibermittelt hat, dies vorgingig genehmigt.

e. Die empfangende Behorde verpflichtet sich, die Auflagen und Einschrinkungen der Behorde
einzuhalten, die ihr die Informationen und Personendaten uibermittelt hat.

2 Um sein Amtshilfegesuch zu begriinden oder um dem Ersuchen einer Behorde Folge zu
leisten, kann der EDOB insbesondere folgende Angaben machen:

a. Identitét des Verantwortlichen, des Auftragsbearbeiters oder anderer beteiligter Dritter;

b. Kategorien der betroffenen Personen;
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c. Identitat der betroffenen Personen, falls:

die betroffenen Personen eingewilligt haben, oder
die Mitteilung der Identitéit der betroffenen Personen unentbehrlich ist zur Erfiillung der
gesetzlichen Aufgaben durch den EDOB oder die auslindische Behorde;

d. bearbeitete Personendaten oder Kategorien bearbeiteter Personendaten;

e. Bearbeitungszweck;

f. Empfingerinnen und Empfianger oder die Kategorien der Empfiangerinnen und Empfénger;
g. technische und organisatorische Massnahmen.

3 Bevor der EDOB einer auslindischen Behorde Informationen bekanntgibt, die ein
Berufsgeheimnis, Geschifts- oder Fabrikationsgeheimnisse enthalten konnen, informiert er die
betroffenen natiirlichen oder juristischen Personen, die Tragerinnen dieser Geheimnisse sind,
und ladt sie zur Stellungnahme ein, es sei denn, dies ist nicht moglich oder erfordert einen
unverhiltnisméssigen Aufwand.

Florian Roth / Simon Mazidi



Art. 55 DSG

GLIEDERUNG
I KUITZE ottt ettt a e ettt sttt sttt s e ettt s b e st b e s e st seae bt s ese et ebe sttt ese et esenenee 4
L ATLGEIMEINES c...vuvineeneeeieeeieietseaet sttt sttt s sttt st et sttt bbbttt bt st e et st b et e b et s et e setseastsesstsen 4
AL REZEIUNGSZEFENSTANA ....eovueeieeeieneireneirieisicisieesies e ssess e ssessssassssssssssssssssssstsssssssssssssssssssssssssssssssssssssssssssssssnsssnsssnses 4
1. GTUNAIAZE ..ottt sttt st ettt ettt s e bttt t e se s st sasese s betsrnsssaes 4
2. INTEINAtIONALET KOMEEXL....oeruerrieirereereirieeerisieeeesssststessssssstssesssssssssssssssssssssssssssssssssssessssssssssesssssssssssssssssssssessssssesens 5
B. ENtSteNUNZSZESCHICHTE ... ettt et s st ss s s s s ass et ens et sesanen 6
G NOTINZWECK cevrvremreeenceieeureseenetses s tsesstssessese e sessess s ssessts s s as e s ses et b e st et s s st bbbt st aas et st setastacsncans 7
D). ADZIENZUNGZEN c..cocueeeeirieeeeiristeesetstseeeastsestesesetstsssss st stsesssssststssassssssstsssssssstsssssssssstssssssssstsssssssesssssssssssssssssssssssssssesens 8
1. NAONAIE AMESNIILE ...ttt sttt sttt s st s n s b s s snsssans 8
2. Abgrenzung zur RECHESNIITE. ......cc. vttt ess et aease st s s sacsssaseaens 8
3. Schlichte VerwaltungsKOOPETAtION. .......ccvvrireuriririreeerieesiseeseeeseeasesesssssssssesssssssssssssssssssesssssssssssssssssssssssssssssssssssesssses 9
E. ZusammenarbDEItSTOTIMEN . ... ueureueurieeeecireeecie ettt et ses sttt sttt bbbttt
1. Formen der ZUSAMMENATDEIL ......ccccevureeeeriririieeeieirieeeeistetseesssesetssssssssssssssssssssssssssssssssssssssssssssssssssssssssessssssssssens
2. Multilaterale Zusammenarbeit
3. VOIKEITECHIIICHE VEITIAZE ...vuevreueerereireneerireirieeseeesiseeseeasassassseasassassssasssssssssssssssssssssssssssssssssssssssssssssssssssssssssssssnssssssses
FL SCRIANKEIL ..ttt sttt s s s s sttt st ses s sess s
G RECHESSCRULZ ...ttt sttt s s sttt s bbb s s st as s e bt sas st e bt sesssssessasassssssasasassssesnsaen
[1. VOTauSSEtZUNGEN (ADS. 1) cuuuiurueereeiiurieuriiaeisieiete sttt stesstesetsesete et st st se st seassseustseuetseaesstuesstuesstsssetnssstnsssssssssnssssasas
AL AIZEIMEINES ...cevevreeieeeireneireseirieisissstsesstsastssasassasssssssssassssasssssssssssssssssssssasssssssssassssssesasssssssssssssssssssssssssssssssssnsssssssssnsesns
1. ZUSTANAIZE BEROTACT ...ttt sttt sttt sttt sttt st st st e s s st st e s s st sassassssten
2. UMFANG UNA INNALT. ...ttt s s sae s saen
3. RECHESTIALUT c..euveteticectete ettt seste et s ae et esss s st s et ssssstetstsssssesesessssssasssassssssesessssssssesessssssesesesassssesasesassssesasesssssasates
B. ZUlASSIGKEISVOTAUSSEIZUINZENN «...uvuvvreeerirerriseeriseeseseestseasesessssesseseassssssssssssssassssssssssssssssssssssssssssssssssssssssssssssssssssssssssssseses
1. GEEENTECRE (I Q) ..veurueererieeeieirireeeisirtresee ettt ettt ettt ettt e et se e sa st s ss b st e e s setsteassssetssssassssntsassassssnten
2. SPeZialitAtSPIINZIP (Iit. D) eueeucerecereerreereereiseneiseeiee ettt sttt bt bttt b e se b sese s st seaessenesen
3. VertraulichKeitSPIiNZIP (lit. €) cueuceuceceeeeucecereriueuceeeerreremeseeeeesesseseasssessessessessesessessessessessssessessessessensssessesseaseacens
4. Prinzip der langen Hand (lit. d)
5. Einhaltung von Auflagen und Einschrankungen (lit. €) .......ccceeerereerirerrresiresisesisesisesesessssssssssssssssssssssssssssssnens 22
[1I. Bekanntgabe von Personendaten (ADS. 2) ... rereeineeuneeineeiseeiseesseeseesessesessesesessesessesessesessessssesessensssesesssncses 22
IV. Informationspflicht und Stellungnahme (ADS. 3) .......ccccoccierecencinerreceeeeeeceeeensesseseeesesessesseseesesessessessescens 23
L CTAUTVEIZEICHINIS ccv.euceeeeetremeaeecenciesseseae ettt e ses sttt ssess s bbbt e sttt sttt seasesens 24
MaAtEriaAliIENVETZEICHINS «..vucveeeeeeeeeereeeerieireeireetreetsesers ettt sea s seae s eae s es e ssc e ssesease st sesessesessesessesessenessensnen 28

Florian Roth / Simon Mazidi 3/29



Art. 55 DSG

IN KURZE

Art. 55 DSG regelt die internationale Amtshilfe zwischen dem EDOB und auslindischen Behorden,
die fiir den Datenschutz zustindig sind. Die Bestimmung ermoglicht die grenziiberschreitende
Zusammenarbeit der Datenschutzbehorden und trigt damit wesentlich zur Durchsetzung des
Datenschutzrechts bei. Abs. 1 regelt die Voraussetzungen, unter denen der EDOB Informationen oder
Personendaten mit ausldndischen Behorden austauschen darf. Abs. 2 bestimmt, welche Angaben der
EDOB im Hinblick auf einen solchen Austausch bekanntgeben darf. Abs. 3 legt die Rechte gewisser
Personen fest, die von einer Amtshilfehandlung betroffen sein konnen.

I. ALLGEMEINES

A. Regelungsgegenstand

1. Grundlage

Die internationale Amtshilfe bezweckt die gegenseitige und grenziiberschreitende
Unterstiitzung der fiir den Datenschutz zustindigen Behorden (nachfolgend:
Datenschutzbehorden) bei der Erfiillung ihrer gesetzlichen Aufgaben durch Hilfeleistungen, die
ausserhalb eines prozessrechtlich geregelten Verfahrens erfolgen.! Art. 55 DSG regelt die
internationale Amtshilfe zwischen dem EDOB und auslindischen Datenschutzbehorden.

Art. 55 ist eine inhaltlich neue Bestimmung im DSG. Die Vorgingerbestimmung (Art. 31 Abs. 1 lit. ¢
aDSG) verpflichtete den EDOB nur dazu, mit den auslindischen Datenschutzbehérden
zusammenzuarbeiten.? Darunter war ein fachlicher Austausch zu einzelnen Themen oder eine
regelmissige Zusammenarbeit in Gremien, Arbeitsgruppen oder Konferenzen zu verstehen. Die
Bestimmung bot jedoch keine ausreichende gesetzliche Grundlage fiir den EDOB, im Rahmen der
Aufsicht und Kontrolle des Datenschutzrechts des Bundes mit auslindischen Behorden
zusammenzuarbeiten und Informationen auszutauschen.? Gleichwohl hat der EDOB bereits im
Rahmen des aDSG vollumfinglich mit auslandischen Datenschutzbehdrden zusammengearbeitet. Der
grenziiberschreitende Datenaustausch richtete sich damals weitgehend nach den allgemeinen Regeln
der Amtshilfe, wobei in erster Linie auf die volkerrechtlichen Verpflichtungen abgestellt wurde (Art. 13
ff. Konvention 108).4

Art. 55 DSG stellt nun eigentliche Verfahrensvorschriften auf, indem er die Voraussetzungen zum
Austausch von Informationen oder Personendaten mit auslindischen Behorden (Abs. 1) sowie die
iibermittelbaren Angaben (Abs. 2) regelt. Abs. 3 gibt sodann Trigern eines Berufs-, Geschifts-, oder
Fabrikationsgeheimnisses das Recht auf Information und die Moéglichkeit zur Stellungnahme, wenn
der EDOB einer auslindischen Behorde Informationen bekanntgibt, die solche Geheimnisse
enthalten koénnen.

Art. 55 DSG steht im Zeichen der Angleichung an das europdische Recht. Art. 50 der Richtlinie
(EU) 2016/680 verlangt, dass sich die Aufsichtsbehorden einander gegenseitig Amtshilfe leisten.
Gleichzeitig erfiillt die Bestimmung die Anforderungen von Art. 61 DSGVO und Art. 16—21 Konvention
108+

1. Siehe Breitenmoser/Weyeneth, S. 1065.

2. Erl. Bericht VE, S. 81.

3. SHK-Baeriswyl, 1. Aufl., Art. 31 DSG N. 9 f.

4. Siehe Botschaft DSG 1988, S. 481; CR-Kerboas/Lennman, Art. 55 LPD N. 6; OFK-Gerschwiler, Art. 55 DSG N. 4.
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2. Internationaler Kontext

Ziel der Konvention 108+ ist es, ein einheitliches Datenschutzniveau zu schaffen und die
Durchsetzungsmechanismen zu stirken. Hierzu gehort namentlich auch die grenziiberschreitende
Zusammenarbeit der Aufsichtsbehorden. Die Schweiz hat die Konvention 108+ am 7. September 2023
ratifiziert. Fir ihr Inkrafttreten erfordert die Konvention 108+ die Ratifikation durch 38
Vertragsstaaten. Im Frithjahr 2025 war diese Zahl noch nicht erreicht. Bei nachfolgenden Verweisen
auf die Konvention 108+ ist daher zu berticksichtigen, dass sie bislang noch nicht in Kraft getreten ist.
Ein baldiges Inkrafttreten erscheint jedoch wahrscheinlich.®

Die Konvention 108+ verpflichtet die Vertragsparteien zur Zusammenarbeit und gegenseitigen
Unterstiitzung bei der Durchfiihrung der Konvention. Sie sieht in nicht abschliessender Form
verschiedene Formen der Zusammenarbeit vor” In erster Linie leisten die Aufsichtsbehoérden
einander Amtshilfe, indem sie insbesondere alle sachdienlichen und niitzlichen Informationen
austauschen. Es kann sich dabei um zwei Arten von Informationen handeln:

* Der allgemeine Austausch von Informationen und Unterlagen iiber das Recht und die
Verwaltungspraxis im Bereich des Datenschutzes. Dieser Austausch sollte unproblematisch sein, da
die Informationen frei ausgetauscht und 6ffentlich zugénglich gemacht werden konnen.8

* Der Austausch vertraulicher Informationen, einschliesslich personenbezogener Daten.® Im
Zusammenhang mit personenbezogener Daten sieht die Konvention 108+ vor, dass diese nur
Gegenstand der Verarbeitung sein diirfen, wenn sie fiir die Zusammenarbeit entweder von
entscheidender Bedeutung sind (d.h. wenn ohne ihre Bereitstellung die Zusammenarbeit
unwirksam wire) oder der Betroffene ausdriicklich, auf den konkreten Fall bezogen, freiwillig und
in informierter Weise eingewilligt hatl® Ansonsten ist der Austausch von personenbezogenen
Daten aus einer konkreten Datenbearbeitung ausgeschlossen.!!

Neben dem Austausch sachdienlicher und niitzlicher Informationen konnen die Ziele der
Zusammenarbeit auch durch abgestimmte Untersuchungen, wie z.B. koordinierte Ermittlungen
oder Einsitze, sowie durch die Durchfiihrung gemeinsamer Massnahmen erreicht werden.!2

Die Aufsichtsbehorden sind verpflichtet, den an sie gerichteten Ersuchen anderer Aufsichtsbehorden
nachzukommen.!® Art. 20 Konvention 108+ sieht eine Ablehnung von Ersuchen in abschliessender
Weise lediglich vor, wenn das Ersuchen mit den Befugnissen der Aufsichtsbehorde nicht vereinbar ist
(lit. a), das Ersuchen den Bestimmungen der Konvention 108+ nicht entspricht (lit. b) oder die
Erfiillung des Ersuchens nicht mit der Souveranitit, der nationalen Sicherheit oder der 6ffentlichen
Ordnung (wie z.B. zur Gewihrleistung der Vertraulichkeit polizeilicher Ermittlungen) der
Vertragspartei oder mit den Rechten und Grundfreiheiten der Personen, welche der Hoheitsgewalt
dieser Vertragspartei unterstehen, vereinbar wire (lit. c).14

5. Botschaft DSG 2017, S. 7095; Erl. Bericht VE, S. 81; Botschaft Konvention 108+, S. 592.

6. Siehe Art. 37 Abs. 2 Konvention 108+; ferner Botschaft Konvention 108+, S. 570 ff.; siehe zur Tabelle der Unterzeichnungen
und Ratifizierungen der Konvention 108+ die entsprechende Webseite des Europarats, https://www.coe.int/en/web/
conventions/full-list’module=signatures-by-treaty&treatynum=223, besucht am 5.5.2025.

7. Botschaft Konvention 108+, S. 584.

8. Art. 17 Abs. 1lit. ¢ Konvention 108+; CoE, Explanatory Report, N. 140; CR-Kerboas/Lennman, Art. 55 LPD N. 13.

9. CoE, Explanatory Report, N. 140; CR-Kerboas/Lennman, Art. 55 LPD N. 13.

10. Art. 17 Abs. 1lit. a und Abs. 2 Konvention 108+; CoE, Explanatory Report, N. 141; CR-Kerboas/Lennman, Art. 55 LPD N. 14.

11. SHK-Baeriswyl, Art. 55 DSG N. 2.

12. Art. 17 Abs. 11it. b Konvention 108+; CoE, Explanatory Report, N. 142.
13. CoE, Explanatory Report, N. 135 und 150.
14. Siehe CoE, Explanatory Report, N. 151.
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Auf Stufe des Unionsrechts bestehen zwei fiir den Datenschutz relevante Rechtsakte. Die DSGVO ist
der grundlegende Erlass zum Datenschutz und regelt den Schutz von Daten, die im Rahmen des
Binnenmarktes bearbeitet werden. Sie regelt in Art. 61 die Amtshilfe unter den Aufsichtsbehorden der
Mitgliedstaaten der EU bzw. des EWR detailliert, ohne dass es im Einzelfall besonderer
Vereinbarungen zwischen den Mitgliedstaaten bedarf. Die internationale Amtshilfe ist in Art. 50 lit. b
DSGVO geregelt.’> Die DSGVO gehort nicht zum Schengen-Acquis, weshalb sie fiir die Schweiz nicht
verbindlich ist.16

Die Richtlinie (EU) 2016/680 dient dem Schutz personenbezogener Daten, die zum Zwecke der
Verhiitung, Ermittlung, Aufdeckung oder Verfolgung von Straftaten oder der Strafvollstreckung,
einschliesslich des Schutzes vor und der Abwehr von Gefahren fiir die offentliche Sicherheit,
bearbeitet werden.” Da sich die Richtlinie (EU) 2016/680 inhaltlich an der DSGVO orientiert, finden
sich in beiden Rechtsakten weitgehend iibereinstimmende Regelungen.’® Die Richtlinie ist Teil des
Schengen-Acquis. Als Schengen-assoziierter Staat ist die Schweiz dazu verpflichtet, die
Weiterentwicklungen des Schengen-Acquis zu akzeptieren, umzusetzen und anzuwenden,!® wobei die
Umsetzung in der Schweiz mit Blick auf die Aufsichtsbeh6rde im Rahmen der Totalrevision des DSG
erfolgt ist.20 Die Verpflichtung der Aufsichtsbehorden zur gegenseitigen Amtshilfe ist in Art. 50 der
Richtlinie (EU) 2016/680 normiert.2!

B. Entstehungsgeschichte

Im Vorentwurf zum DSG war die Bestimmung iiber die internationale Amtshilfe (Art. 47 VE-DSG)
noch in zwei Absitze aufgeteilt, wobei der erste Absatz die Amtshilfeersuchen des EDOB an
auslindische Behorden und der zweite Absatz die Amtshilfe des EDOB zugunsten auslindischer
Behorden regelte. Der erste Absatz bestimmte die Informationen, die der EDOB an auslindische
Behorden bekanntgeben darf, um Amtshilfe zu erhalten; der zweite Absatz legte die Voraussetzungen
fest, unter denen der EDOB Amtshilfe an auslindische Behorden leisten kann.22

Im Rahmen der Vernehmlassung brachten einzelne Teilnehmende vor, dass die Systematik von Art.
47 mangelhaft sei. So wiirden fiir die Bekanntgabe von Informationen nicht die gleichen Bedingungen

15. Dix, Art. 61 DSGVO N. 1.

16. Botschaft DSG 2017, S. 6996 f.

17. Siehe Art. 1 Abs. 1 Richtlinie (EU) 2016/680; Botschaft DSG 2017, S. 6989.

18. Botschaft DSG 2017, S. 6996 f.

19. Art. 2 Abs. 3 Abkommen zwischen der Schweizerischen Eidgenossenschaft, der Europdischen Union und der Europdischen
Gemeinschaft iiber die Assoziierung dieses Staates bei der Umsetzung, Anwendung und Entwicklung des Schengen-
Besitzstands (SR 0.362.31).

20. Botschaft DSG 2017, S. 6992.

21. Siehe CR-Kerboas/Lennman, Art. 55 LPD N. 24 ff. Im Gegensatz zu Art. 55 DSG fillt auf, dass Art. 50 Abs. 2 der Richtlinie
ein Beschleunigungsgebot vorsieht. Ein solches Beschleunigungsgebot findet sich etwa auch in Art. 42 Abs. 4 des
Bundesgesetzes iiber die Eidgendssische Finanzmarktaufsicht (Finanzmarktaufsichtsgesetz, FINMAG; SR 956.1) oder Art. 4
Abs. 2 des Bundesgesetzes iiber die internationale Amtshilfe in Steuersachen (Steueramtshilfegesetz, StAhiG; SR 651.1).
Siehe generell zum Beschleunigungsgebot Weissenberger, S. 828 ff. Art. 50 Abs. 7 der Richtlinie (EU) 2016/680 legt zudem
den Grundsatz fest, dass Amtshilfe kostenlos zu leisten ist und die ersuchten Aufsichtsbehdrden keine Gebiihren erheben
diirfen. Dies entspricht auch dem in Art. 21 Konvention 108+ festgelegten Grundsatz. Da die internationale Amtshilfe
zwischen Staaten erfolgt, wire fiir eine allfillige Erhebung von Gebiihren der auslindische Staat als Leistungsempfinger zu
betrachten. Eine rechtliche Grundlage fiir eine solche Gebiihrenerhebung fehlt jedoch. Die Gebiihrenerhebung ist im DSG
spezialgesetzlich geregelt. Der EDOB ist gemiss Art. 59 DSG befugt, fiir dort vorgesehenen Dienstleistungen und
Verfiigungen gegeniiber Privaten Gebiihren zu erheben. Der Verweis in Art. 44 Abs. 5 der Verordnung iiber den
Datenschutz (Datenschutzverordnung, DSV; SR 235.11) auf die Allgemeine Gebiihrenverordnung (AllgGebV; SR 172.041.1)
erweitert diese Befugnis nicht, sondern konkretisiert lediglich den im Art. 59 DSG vorgesehenen Rahmen. Eine
Kosteniiberwilzung auf Dritte ist im Ubrigen ebenfalls ausgeschlossen (vgl. Botschaft Kostenauferlegung, S. 3215). Siehe
zum Ganzen auch BSK-Mazidi, Art. 59 DSG N. 27.
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gelten, je nachdem, ob der EDOB die ersuchende oder die ersuchte Behorde sei23 Mehrere
Teilnehmende sprachen sich schliesslich dafiir aus, dass Informationen, die Geschifts- oder
Fabrikationsgeheimnisse darstellten, nicht im Rahmen eines Amtshilfeverfahrens zwischen dem
EDOB und einer auslindischen Datenschutzbehérde bekanntgegeben werden diirften, ohne dass der

Schutz dieser Geheimnisse gewihrleistet sei oder die Geheimnistrigerin ihre Zustimmung erteilt
habe.24

Die Systematik der Bestimmung erfuhr im Entwurf des DSG und nach erfolgter Vernehmlassung eine
grundlegende Anderung (Art. 49 E-DSG). Anstelle die Amtshilfeersuchen des EDOB an auslindische
Behorden und die Amtshilfe des EDOB zugunsten auslindischer Behérden unterschiedlichen
Regelungen zu unterwerfen, wurden die Voraussetzungen zum Austausch von Informationen oder
Personendaten mit ausldndischen Behorden in Abs. 1 sowie die Bekanntgabe von Personendaten in
Abs. 2 vereinheitlicht. So regelt Abs. 2 in einheitlicher Weise, welche Informationen der EDOB der
auslandischen Behorde zur Begriindung seines Amtshilfegesuch bekanntgeben darf oder um dem
Ersuchen einer auslindischen Behorde Folge zu leisten.2’ Die Anderungen bedeuteten sodann auch
eine Verschiarfung:26 So wurde der Entwurf mit dem Erfordernis der Gegenseitigkeit erginzt (Art. 49
Abs. 1 lit. a E-DSG) und ein neuer Abs. 3 in Bezug auf die Berufs-, Geschifts-, oder
Fabrikationsgeheimnisse eingefiigt.?’ Die in der Vernehmlassung gedusserten Bedenken beziiglich der
Systematik und der Bekanntgabe von Geschifts- und Fabrikationsgeheimnissen scheinen damit Gehor
gefunden zu haben.

In den anschliessenden Beratungen in den eidgendssischen Riten gab die internationale Amtshilfe
keinen Anlass mehr zu Diskussionen; die Bestimmung wurde in der Fassung des Erlassentwurfes mit
nur geringfiigigen redaktionellen Anderungen verabschiedet.

C. Normzweck

Im Hinblick auf den zunehmend grenziiberschreitenden Charakter der Datenbearbeitungen
kommt der internationalen Zusammenarbeit der Datenschutzbehérden eine immer grossere
Bedeutung zu.28 Die quantitative Zunahme der grenziiberschreitenden Bearbeitung von
Personendaten hat das Risiko von Verletzungen der Privatsphire und des Datenschutzes im
Allgemeinen erhoht. Um diesem Risiko zu begegnen, ist eine wirksame und enge Zusammenarbeit in
Form der internationalen Amtshilfe unerlisslich.2® Im Zentrum steht die gegenseitige Unterstiitzung
der Datenschutzbehorden:30 Im Rahmen ihrer Aufsichts- und Beratungstitigkeit ist es ihre Aufgabe,
die Einhaltung der einschlidgigen Datenschutzvorschriften auch im grenziiberschreitenden Kontext
sicherzustellen und dadurch die Rechte der betroffenen Personen wirksam zu wahren.

Art. 55 DSG stellt die gesetzliche Grundlage dar, damit der EDOB im Rahmen seiner
Aufsichtstitigkeit mit ausldndischen Datenschutzbehérden zusammenarbeiten und Informationen und
Personendaten austauschen kann. Dies erméglicht dem EDOB, seine Aufsichtstitigkeit auch bei
grenziiberschreitenden Datenbearbeitungen durch Bundesorgane und Privatpersonen auszutiben und
damit seine gesetzlichen Aufgaben zu erfiillen.3! So kann er im Rahmen seiner Aufsicht und Beratung

22. Erl. Bericht VE, S. 81.

23. Sieh etwa Vernehmlassungsverfahren DSG, Stellungnahme der Organisationen A—H, S. 16 (FDCA/UNIL).
24. Ergebnisse Vernehmlassungsverfahren DSG, S. 49.

25. Botschaft DSG 2017, S. 709.

26. Botschaft DSG 2017, S. 6980; OFK-Gerschwiler, Art. 55 DSG N. 5.

27. OFK-Gerschwiler, Art. 55 DSG N. 5.

28. Botschaft DSG 2017, S. 7175; OFK-Gerschwiler, Art. 55 DSG N. 1.

29. CR-Kerboas/Lennman, Art. 55 LPD N. 1.

30. Vgl. CR-Kerboas/Lennman, Art. 55 LPD N. 2 f.
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von grenziiberschreitenden Datenbearbeitungen durch Bundesorgane und Privatpersonen bei Bedarf
mit der Datenschutzbehorde des jeweiligen Empfingerstaates Kontakt aufnehmen. Dies ist etwa dann
angezeigt, wenn er mangels Fachkenntnis vor Ort auf das Wissen und die Informationen einer
auslindischen Datenschutzbehoérde zuriickgreifen muss, um zu beurteilen, inwieweit die
datenschutzrechtlichen Anforderungen an den Datenaustausch erfiillt sind.32

Die internationale Zusammenarbeit in Form der Amtshilfe dient stets der Wahrung der
Souverinitit. Gestiitzt auf die territoriale Souveranitit im Volkerrecht kommt einem Staat auf dem
eigenen Staatsgebiet grundsitzlich die ausschliessliche hoheitliche Herrschaftsgewalt zu. Diese ist von
den anderen Staaten zu beachten.33 Behorden eines auslindischen Staates diirfen daher ohne
Zustimmung des betroffenen Staates keine Amtshandlungen auf fremdem Staatsgebiet vornehmen.34
Sie haben somit auch keinen direkten Zugriff auf Daten und Informationen, die sich im fremden
Staatsgebiet befinden. Die Amtshilfe ermoglicht es, diese Souverinititsschranke in einem geordneten
Verfahren zu iiberwinden, indem der EDOB, der tiber die erforderlichen Daten und Informationen
verfiigt, Amtshilfe an auslindische Datenschutzbehérden leisten kann. Auslindische
Datenschutzbehorden kénnen so auf den Weg der Amtshilfe verwiesen werden. Dadurch kénnen
auslindische Datenschutzbehorden letztlich davon abgehalten werden, eigenmichtig extraterritoriale
(Untersuchungs-)Massnahmen zu ergreifen.3® Dies gilt freilich auch fiir den umgekehrten Fall, wenn
der EDOB auf Informationen und Personendaten angewiesen ist, tiber die auslindische
Datenschutzbehorden verfiigen.

D. Abgrenzungen

1. Nationale Amtshilfe

In Abgrenzung zur nationalen Amtshilfe umfasst die internationale Amtshilfe Hilfeleistungen, die an
auslindische oder internationale Behorden geleistet wird bzw. die der EDOB von ausldndischen oder
internationalen Behorden erhilt. Gegenstand ist somit die grenziiberschreitende Unterstiitzung
zwischen dem EDOB und auslindischen Datenschutzbehorden. Sie ist stets eine Hilfeleistung
zugunsten eines anderen Staates.3¢ Nicht erfasst ist die nationale Amtshilfe, die zwischen dem EDOB
und anderen Behorden des Bundes oder Behorden der Kantone zur Erfiillung ihrer jeweiligen
gesetzlichen Aufgaben erfolgt und sich nach Art. 54 DSG richtet.

2. Abgrenzung zur Rechtshilfe

Die Abgrenzung zwischen Amts- und Rechtshilfe im internationalen Kontext ist schwierig. Wihrend
im innerstaatlichen Kontext zumindest Abgrenzungskriterien existieren — wenngleich sich auch hier
eine scharfe Abgrenzung nicht immer klar zeichnen lisst —37 ist die Rechtslage im internationalen
Kontext noch uniibersichtlicher. Haufig werden die beiden Rechtsinstitute gar nicht mehr
unterschieden, sondern erfahren eine gemeinsame Behandlung.38 Ein Teil der Lehre fordert

31. Art. 2 Abs. 1i.V.m. Art. 4 Abs. 1 DSG.

32. Husi-Stimpfli/Rudin, N. 33 ff.

33. BJ, Bericht Zusammenarbeit, S. 17 f.; Breitenmoser/Weyeneth, S. 1078; ausfiihrlich dazu auch Oswald, N. 399 ff.

34. Siehe hierzu Art. 271 und Art. 299 des Schweizerisches Strafgesetzbuches (StGB; SR 311.0).

35. Siehe auch BJ, Bericht Zusammenarbeit, S. 41; Breitenmoser/Weyeneth, S. 1078 f.; Oswald, N. 41.

36. Bai, N. 35.

37. OK-Roth/Mazidi, Art. 54 DSG N. 15 ff.

38. Diese Entwicklung ist etwa bezeichnend fiir die Praxis der internationalen Amtshilfe in Steuersachen. Siehe hierzu
Seferovic, in: Heizmann/Loacker, Art. 21 UWG N. 7; siehe ferner zum Ganzen auch Bai, N. 35; Breitenmoser/Bai, N. 34.26
f.; Schweizer, Informationsverbund, S. 233 ff.
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deshalb auch, die Amts- und Rechtshilfe dogmatisch gemeinsam zu fassen.?® Bestimmte Gesetze
erfassen die beiden Arten der Hilfeleistungen sodann auch unter dem gleichen Absatz zusammen.40

Die Abgrenzung ist u.E. jedoch aufgrund der damit verbundenen Rechtswirkungen wesentlich.
Sowohl die Wahl des anwendbaren Rechts (Rechtsgrundlage) — und somit die Verfahrens- und
Rechtswegvorschriften —4! als auch die jeweiligen Voraussetzungen und Schranken der Massnahmen
konnen unterschiedlich sein:#2 So kann die internationale Rechtshilfe in Strafsachen unter
besonderen Umstdnden in den Anwendungsbereich von Art. 6 der Konvention zum Schutze der
Menschenrechte und Grundfreiheiten (EMRK; SR 0.101) fallen.*3 Eine Beschwerde ans Bundesgericht
ist nur bei der internationalen Rechtshilfe und bei der Amtshilfe in Steuersachen, die in der Regel
einen Strafverfolgungszweck aufweist, zuldssig.44

Zur Bestimmung der Amts- und Rechtshilfe konnen grundsitzlich folgende Kriterien herangezogen
werden, die mitunter auch kombiniert Anwendung finden:45

+ Art bzw. Funktion der involvierten Behorden: Die internationale Rechtshilfe erfolgt zwischen
Gerichtsbehorden. Amtshilfe wird demgegeniiber zwischen Verwaltungsbehorden des
ersuchenden und ersuchten Staates geleistet.46

* Natur des unterstiitzten Verfahrens: In verfahrensbezogener Hinsicht liegt internationale
Rechtshilfe vor, wenn einer auslindischen oder internationalen Behorde Hilfeleistungen fiir ein
straf-, verwaltungs- oder zivilrechtliches Verfahren gewahrt wird. Sie wird in der Regel im Hinblick
auf ein verwaltungsexternes (d.h. gerichtliches) Verfahren geleistet. Bei der internationalen
Amtshilfe handelt es sich demgegeniiber um Hilfeleistungen zwischen Behoérden des ersuchenden
und ersuchten Staates ausserhalb eines prozessrechtlich geregelten (gerichtlichen) Verfahrens zum
Zweck der Erfiillung gesetzlicher Aufgaben.4’

Da es sich bei der Zusammenarbeit nach Art. 55 DSG um grenziiberschreitende Hilfeleistungen
zwischen Verwaltungsbehérden handelt (EDOB und auslindische Datenschutzbehérden) und diese
ausserhalb eines prozessrechtlich geregelten Verfahrens erbracht werden, erfolgt die behordliche
Zusammenarbeit in Form der Amtshilfe. Art. 55 DSG weist als Regelungsgegenstand somit nur die
internationale Amtshilfe auf; die internationale Rechtshilfe regelt das DSG hingegen nicht.

3. Schlichte Verwaltungskooperation

Nicht alle grenziiberschreitenden Hilfeleistungen zwischen dem EDOB und auslindischen
Datenschutzbehorden, die ausserhalb eines prozessrechtlich geregelten Verfahrens erfolgen, stellen
Amtshilfe dar. Die grenziiberschreitende Amtshilfe bezieht sich stets auf bestimmte oder bestimmbare

39. Breitenmoser/Bai, N. 34.29; Kolz/Héaner/Bertschi, N. 2041; Opel, Neuausrichtung, S. 126 f.; Wyss, S. 228 f.; siehe ausfiihrlich
auch Bai, N. 51 ff. und 70.

40. Siehe etwa Art. 22 des Bundesgesetzes iiber den internationalen Kulturgiitertransfer (Kulturgitertransfergesetz, KGTG; SR
444.1) oder Art. 7 des Bundesgesetzes iiber die Durchsetzung von internationalen Sanktionen (Embargogesetz, EmbG; SR
946.231).

41. Siehe auch BGE 126 11 126, E. 5a/bb.

42. BGE 126 11 409, E. 6b/aa; Bai, N. 42; BSK-Waldmann/Kraemer, Art. 44 BV N. 26; SGK-Egli, Art. 44 BV N. 25.

43. HK-Harrendorf/Konig/Voigt, Art. 6 EMRK N. 29; siehe im Allgemeinen auch BGE 139 1I 404, E. 6; SGK-Vest, Art. 32 BV N.
3; kritisch Schweizer, FS Schwander, S. 1004 f.

44. Art. 84 und 84a des Bundesgesetzes iiber das Bundesgericht (Bundesgerichtsgesetz, BGG; SR 173.110); SGK-Schweizer, 3.
Aufl., Art. 44 BV N. 27.

45. Siehe ausfithrlich dazu etwa Breitenmoser/Bai, N. 34.13 ff.; K6lz/Haner/Bertschi, N. 2039; Opel, Neuausrichtung, S. 126 f.

46. BSK-Hiberli, Art. 83 BGG N. 181; Oswald, N. 34 ff.

47. BSK-Hiberli, Art. 83 BGG N. 181; Oswald, N. 31 f,; Hifelin/Miuller/Uhlmann, N. 1783; Kiener/Riitsche/Kuhn, N. 1147; siehe
ausfiithrlich zum Ganzen auch Bai, N. 8 und 54 ff.; Schweizer, Informationsverbund, S. 232.
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Personen und erfolgt daher im Rahmen eines konkreten Falls.#8 So bezieht sich Abs. 1 klarerweise auf
konkrete Einzelfille, in denen einer Datenschutzbehoérde Informationen und Personendaten
bekanntgegeben werden, damit diese ihren gesetzlichen Auftrag erfiillen kann.

24 Die verwaltungsrechtliche Zusammenarbeit zum Zweck des allgemeinen Informations- und
Erfahrungsaustausches (etwa zu best practices) ist schlichte Verwaltungskooperation.#® Der EDOB
kann sich zu diesem Zwecke losgelost von einem Einzelfall und der damit verbundenen konkreten
Aufsichtstatigkeit mit ausldndischen Datenschutzbehorden vernetzen. Dies erlaubt einen Austausch
iiber relevante Fragen, die sich im Zusammenhang mit der grenziiberschreitenden Datenbearbeitung
stellen, sowie die Ausarbeitung von Stellungnahmen oder Empfehlungens® Die schlichte
Verwaltungskooperation kann auf Art. 58 Abs. 1lit. b DSG gestiitzt werden.>!

E. Zusammenarbeitsformen

25 In Ermangelung eines allgemeinen Gesetzes iiber die internationale Amtshilfe sind die einzelnen
Bestimmungen tiber die Amtshilfe in den verschiedenen Sachgesetzen und volkervertraglichen
Grundlagen verstreut.>2 Sie weisen eine erhebliche Heterogenitit auf, was eine iibergreifende
Kategorisierung deutlich erschwert.5® Der sektorielle Ansatz ermoglicht es hingegen, die Eigenheiten
des Sachbereichs sowie die Interessen und Bediirfnisse der beteiligten Behorden und betroffenen
Personen gezielt zu beriicksichtigen. Gehalt und Umfang der formellen Zusammenarbeit mit
auslindischen Datenschutzbehorden im Bereich des DSG richtet sich daher in erster Linie nach Art.
55 DSG. Die Formen der Zusammenarbeit bleiben im Einzelnen aber konkretisierungsbediirftig.>*

1. Formen der Zusammenarbeit

26 Art. 55 DSG lisst die Form der Kooperation offen. Die Bestimmung hilt lediglich fest, dass der EDOB
mit ausldndischen Behorden zur Erfiillung ihrer jeweiligen gesetzlich vorgesehenen Aufgaben im
Bereich des Datenschutzes Informationen oder Personendaten austauschen kann. Es liegt daher im
Ermessen des EDOB, iiber die Intensitit und die Form der Zusammenarbeit mit auslindischen
Datenschutzbehorden zu befinden.>>

48. Bai, N. 8; Breitenmoser, S. 188; siehe auch Breitenmoser/Bai, N. 34.30, die als Abgrenzungskriterium zwischen der
allgemeinen grenziiberschreitenden Zusammenarbeit und der internationalen Amtshilfe die grundrechtsbezogene
Aussenwirkung der internationalen Amtshilfe heranziehen. Einen anderen Ansatz wihlt zudem die Konvention 108+, die
nicht zwischen einzelfall- und personenbezogener Amtshilfe und allgemeiner Konsultation zum Zwecke des
Erfahrungsaustausches unterscheidet.

49. Siehe ferner hierzu Seferovic, in: Heizmann/Loacker, Art. 21 UWG N. 9; Seiler, S. 49.

50. Husi-Stampfli/Rudin, N. 16.

51. Es besteht in der Lehre keine Einigkeit in Bezug auf die Frage, ob die schlichte Verwaltungskooperation bzw. die
informelle Zusammenarbeit auch ohne gesetzliche Grundlage zulissig ist. Siehe hierzu Seferovic, in: Heizmann/Loacker,
Art. 21 UWG N. 9; Seiler, S.48 f.

52. Bopp, N. 701; Breitenmoser/Weyeneth, S. 1066; Weissenberger, S. 833. Ein neues Bundesgesetz iiber die Zusammenarbeit
mit auslindischen Behorden und tiber den Schutz der schweizerischen Souverdnitit (Zusammenarbeits- und
Souverinititsschutzgesetz, ZSSG) hitte fiir den Bereich der Verwaltungs-, Straf-, Zivil- und Handelssachen die
grenziiberschreitende Zusammenarbeit vereinfachen und einen bundesrechtlichen Mindeststandard einfiihren sollen. Im
Jahr 2015 verzichtete das EJPD aber darauf, den Entwurf zum ZSSG dem Bundesrat vorzulegen. Siehe dazu Oswald, N. 495
ff.

53. BJ, Bericht Zusammenarbeit, S. 38.

54. Siehe OECD 2023, S. 26, wonach sich acht verschiedene Formen der Zusammenarbeit identifizieren lassen (gegenseitige
Konsultation, Austausch von Informationen, Weiterleitung von Beschwerden, Bereitstellung von Ermittlungshilfe, parallele
Untersuchungen, gemeinsame Untersuchungen, gemeinsame Gestaltung von Abhilfemassnahmen/Sanktionen und
Absichtserklarungen). Siehe auch Bai, N. 9, der zwischen drei Formen der Amtshilfe unterscheidet, wobei er die Zustellung
von Anordnungen und Entscheidungen von Verwaltungsbehérden in Verwaltungssachen, die Ubermittlung von
personenbezogenen Informationen und die Unterstiitzung der Vollstreckung von Verwaltungsentscheidungen nennt.

55. Siehe Husi-Stimpfli/Rudin, N. 30.
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27 Der Wortlaut von Art. 55 DSG, wonach der EDOB mit auslindischen Behorden Informationen und

28

29

30

Personendaten austauschen kann, macht deutlich, dass die informationelle Amtshilfe im Zentrum
des Austausches mit den auslindischen Datenschutzbehorden steht. Diese umfasst die Bekanntgabe
von Sach- und Personendaten zum Zwecke der Unterstiitzung des EDOB und umgekehrt durch den
EDOB an andere auslindische Datenschutzbehérden zur Erfiillung ihrer jeweiligen gesetzlichen
Aufgaben. Diese Zusammenarbeitsform kann im Zusammenhang mit der Untersuchung von
mutmasslichen Verstossen gegen die Vorschriften aus den jeweiligen Datenschutzgesetzen stehen.

Art. 55 DSG dussert sich nicht ausdriicklich zur Moglichkeit der Durchfiihrung von abgestimmten
Untersuchungen. Dennoch ist der EDOB gestiitzt auf Art. 55 DSG befugt, solche Formen der
Zusammenarbeit einzugehen. Der Wortlaut von Art. 55 DSG ldsst sich durchaus so verstehen, dass die
Durchfiihrung von abgestimmten Untersuchungen Teil des Austausches von Informationen und
Personendaten ist. Schliesslich beruht auch die Zusammenarbeit bei abgestimmten Untersuchungen
letztlich auf einem Informationsaustausch. In den Materialien gibt es ferner keine Hinweise auf eine
Einschrinkung der Zusammenarbeitsformen auf den Austausch von Informationen. Vielmehr ldsst Art.
55 DSG die Formen der Zusammenarbeit offen, was fiir ein moglichst umfassendes Verstindnis der
internationalen Amtshilfe spricht. Angesichts des Zwecks der internationalen Amtshilfe, die
Einhaltung der Datenschutzvorschriften in einem grenziiberschreitenden Kontext méglichst wirksam
zu gewidhrleisten, ist es naheliegend, dass alle Formen der Zusammenarbeit — sofern die in Abs. 1
genannten Voraussetzungen erfiillt sind — unter die internationale Amtshilfe fallen. Im Ergebnis ist
auch die Bereitstellung von Ermittlungshilfe sowie die Durchfiihrung abgestimmter Untersuchungen
von Art. 55 DSG erfasst.5¢

Fiir die Anerkennung und Vollstreckung von Entscheiden auslindischer Datenschutzbehorden gibt
es derzeit keine spezifische Rechtsgrundlage.” Auch die in Art. 55 DSG gewihrten
Amtshilfemassnahmen durch den EDOB gehen nicht so weit, dass sie eine Vollstreckung von
Entscheiden auslindischer Datenschutzbehérden — wie namentlich Sanktionen — in der Schweiz
umfassen wiirden.®® Die Vollstreckung von Sanktionen ausldndischer Datenschutzbehérden wiirde
angesichts des nicht deckungsgleichen Katalogs an Strafnormen im DSG und in der DSGVO haufig am
Erfordernis der beidseitigen Strafbarkeit scheitern.>? Dies ist insbesondere deshalb von Tragweite, da
Verantwortliche und Auftragsverarbeiter in der Schweiz vom rdumlichen Anwendungsbereich des
DSGVO erfasst und dadurch der Sanktionsregelung unterworfen sein konnen.0

2. Multilaterale Zusammenarbeit

Der zunehmend grenziiberschreitende Charakter der Datenbearbeitung hat eine verstirkte
grenziiberschreitende Aufsicht zur Folge, die sich in einer Vernetzung der Aufsichtsbehorden dussert
und an der sich auch der EDOB beteiligt.®! So findet der allgemeine grenziiberschreitende
Informationsaustausch, der u.a. die Entwicklung von grenziiberschreitenden Normen begiinstigen soll,
hiufig in multilateralen Gremien und internationalen Netzwerken statt. Diese weisen einen mehr
oder weniger hohen Grad an Institutionalisierung auf und stellen eine Form schlichter
Verwaltungskooperation dar (s. N. 23 f.).62

56. So auch CR-Kerboas/Lennman, Art. 55 LPD N. 61.

57. Vgl. Art. 94 des Bundesgesetzes tiber internationale Rechtshilfe in Strafsachen (Rechtshilfegesetz, IRSG; SR 351.1), wonach
auslidndische Strafentscheide auf Ersuchen hin in der Schweiz vollstreckt werden kénnen.

58. Benhamou/Jacot-Guillarmod, Rz. 30 f.; CR-Kerboas/Lennman, Art. 55 LPD N. 65; Pasquier, S. 126; Rosenthal, Rz. 190;
Widmer, S. 388.

59. Vgl. Art. 94 Abs. 11it. b IRSG; zum Ganzen Benhamou/Jacot-Guillarmod, Rz. 35; Ferrari-Visca, N. 4; Pasquier, S. 129 f.

60. Art. 3 Abs. 2 und Art. 83 f. DSGVO; siehe auch Pasquier, S. 126; Widmer, S. 387.

61. So fiir die Bankenaufsicht Bopp, N. 702.
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3. Volkerrechtliche Vertrige

Uber Art. 55 DSG hinaus steht es dem Bundesrat frei, die Zusammenarbeit zwischen dem EDOB und
den auslindischen Datenschutzbehorden im Rahmen von volkerrechtlichen Vertrigen spezifisch zu
regeln. Der EDOB hitte es vorgezogen, wenn Art. 55 DSG dahingehend erginzt worden wire, dass er
die Modalititen der Zusammenarbeit mit auslindischen Behérden im Rahmen einer Vereinbarung
eigenstindig hitte regeln konnen.®® Art. 67 lit. a DSG sieht jedoch vor, dass der Bundesrat
Staatsvertrige betreffen die internationale Zusammenarbeit zwischen Datenschutzbehorden in
eigenstiandiger Weise abschliessen kann.64

Art. 55 DSG bildet bereits eine hinreichende Grundlage dafiir, dass unter den Voraussetzungen von
Abs. 1 Personendaten und etwa auch Berufs-, Geschifts- und Fabrikationsgeheimnisse ausgetauscht
werden diirfen. Ein volkerrechtlicher Vertrag ist hierzu nicht erforderlich.%> Ein solcher Vertrag bietet
sich jedoch dann an, wenn eine lingerfristige Zusammenarbeit ein hoheres Mass an Kooperation
erfordert und diese formalisiert werden soll. Auch die Abgrenzung der Zustindigkeiten verschiedener
Datenschutzbehorden kann im Rahmen eines volkerrechtlichen Vertrags geregelt werden.6
Schliesslich ist ein volkerrechtlicher Vertrag erforderlich, wenn Rechte und Pflichten der
Datenschutzbehorden begriindet werden sollen, die tiber Art. 55 DSG hinausgehen. Zu denken ist —
ausserhalb des Geltungsbereichs der Konvention 108+ und der Richtlinie (EU) 2016/680 — an eine
Verpflichtung zur Leistung von Amtshilfe oder die Regelung der Bekanntgabe an Dritte (s.N. 8 und N.
10).67

F. Schranken

Bei der internationalen Amtshilfe ist stets zu beachten, dass zwei Rechtsverhaltnisse betroffen sind.
Diese konnen mitunter zueinander in einem Spannungsverhéltnis stehen. Zum einen besteht eine
volkerrechtliche Beziehung zwischen ersuchendem und ersuchtem Staat. Dieses Verhiltnis wird in
erster Linie durch die Voraussetzungen zur Erbringung von Amtshilfe, wie es vorliegend in Abs. 1
vorgesehen ist, geregelt. Im Vordergrund steht dabei die Frage, inwiefern im Bereich des
Datenschutzes mit dem ersuchenden Staat gestiitzt auf Abs. 1 zusammengearbeitet werden darf. Zum
anderen besteht auch ein Rechtsverhaltnis zwischen dem ersuchten Staat und der Person, die von den
im Rahmen der Amtshilfe iibermittelten Informationen oder Personendaten betroffen ist. Bei diesem
Verhiltnis stehen sich, soweit Personendaten betroffen sind, der verfassungsrechtliche Anspruch auf
Schutz der Privatsphire und die vom Staat wahrzunehmende Aufgabe, die Einhaltung der
Datenschutzvorschriften im grenziiberschreitenden Kontext sicherzustellen, gegeniiber.6® Fiir beide
Verhiltnisse ergeben sich aus dem Grundrechtsschutz und Datenschutzrecht bestimmte Vorgaben, die

bei der grenziiberschreitenden Bekanntgabe von Informationen und Personendaten zu beachten sind.
69

62. Siehe zum Ganzen die Webseite des EDOB zur internationalen Zusammenarbeit, https://www.edoeb.admin.ch/edoeb/de/
home/datenschutz/international/zusammenarbeit.html, besucht am 9.10.2023; EDOB, 30. Titigkeitsbericht 2022/23, S. 50
ff.; CR-Kerboas/Lennman, Art. 55 LPD N. 42 ff.; OFK-Gerschwiler, Art. 55 DSG N. 2.

63. Botschaft DSG 2017, S. 7095.

64. Art. 166 Abs. 2 BViV.m. Art. 67 lit. a DSG; siehe zum Ganzen auch SHK-Baeriswyl, Art. 55 DSG N. 6.

65. A.M. OK-Frei, Art. 67 DSG N. 22.

66. Siehe Mo. 16.3752 (Fiala) «Gegen Doppelspurigkeiten im Datenschutz», die ein Abkommen zur Koordinierung der
Anwendung des jeweils geltenden Datenschutzrechts durch die zustindigen Datenschutzbehdrden mit der EU fordert.

67. Siehe OK-Frei, Art. 67 DSG N. 23, wonach das Abkommen vom 17. Mai 2013 zwischen der Schweizerischen
Eidgenossenschaft und der Europdischen Union iiber die Zusammenarbeit bei der Anwendung ihres Wettbewerbsrechts
(SR 0.251.268.1) einen guten Uberblick iiber die Themen vermittelt, die in einem kiinftigen Amtshilfeabkommen im Bereich
des Datenschutzes geregelt werden kénnten.

68. Siehe BJ, Bericht Zusammenarbeit, S. 40.
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Art. 13 Abs. 2 der Bundesverfassung der Schweizerischen Eidgenossenschaft (BV; SR 101) schiitzt
personliche und personenbezogene Daten. Die informelle Selbstbestimmung gewihrleistet, dass
eine Person eigenstindig dariiber bestimmen kann, wem und wann sie personliche
Lebenssachverhalte offenbart und ob und zu welchem Zweck Informationen iiber sie bearbeitet
werden.”® Der sachliche Schutzbereich ist deshalb nicht erst betroffen, wenn eine Bearbeitung von
Personendaten missbriauchlich erfolgt. Eine Bearbeitung ohne Einwilligung der Betroffenen reicht
hierfiir bereits aus.”! Die Bekanntgabe von Personendaten an Dritte ist deshalb von Art. 13 Abs. 2 BV
ebenfalls erfasst.”2 Ein Eingriff in die Grundrechte der betroffenen Personen liegt daher in der Regel
bei der Bekanntgabe von Personendaten an eine auslidndische Datenschutzbehérden vor.”?

Eingriffe in grundrechtlich geschiitzte Anspriiche sind unter bestimmten Voraussetzungen zulassig (s.
Art. 36 BV). Art. 55 DSG stellt eine hinreichende gesetzliche Grundlage fiir die Bekanntgabe der
Personendaten an ausldndische Datenschutzbehorden dar. Mit der moglichst wirksamen Einhaltung
der Datenschutzvorschriften im grenziiberschreitenden Kontext besteht auch ein gewichtiges
offentliches Interesse, das sich letztlich auch aus den Schutzanspriichen von Art. 13 Abs. 2 BV selbst
ergibt. Die Bekanntgabe von Personendaten an auslindische Datenschutzbehérden muss sodann
verhiltnismassig sein. Die individualrechtlichen Teilgehalte der in Art. 55 Abs. 1 DSG verankerten
amtshilferechtlichen Grundsitze — Spezialitat- und Vertraulichkeitsprinzip (s. N. 54 ff. und N. 60 ff.),
das Prinzip der langen Hand (s. N. 65 ff.) sowie die Moglichkeit, die Bekanntgabe von Personendaten
an Auflagen zu kniipfen oder sie zu anonymisieren (s. N. 68 f.) — tragen in diesem Zusammenhang
mittelbar zur Verhiltnismissigkeit der Bekanntgabe bei. Gleichwohl muss der EDOB aber bei jeder
Bekanntgabe von Personendaten an auslindische Datenschutzbehorden tiberpriifen, inwiefern die
Bekanntgabe im konkreten Fall verhiltnismassig ist. Dies veranlasst Kerboas/Lennman sodann auch
zum Kommentar, wonach eine solche Verhiltnismissigkeitspriifung in jedem Einzelfall viel Zeit
und Ressourcen erfordere, manchmal aber nur zu einem geringen Ergebnis fithre.”

Auch die internationale Amtshilfe zwischen dem EDOB und den auslindischen Datenschutzbehérden
untersteht dem Anwendungsbereich des DSG. Daraus ergibt sich in erster Linie, dass der EDOB
Personendaten nur bekanntgeben darf, wenn nach Art. 16 DSG im Staat der ersuchenden
Datenschutzbehorde ein angemessenes Schutzniveau vorliegt.”> Im Verhéltnis zu den Vertragsparteien
der Konvention 108+ kann im Allgemeinen und vorbehaltlich besonderer Umstinde von einem
angemessenen Schutzniveau ausgegangen werden.’® Die in Art. 36 Abs. 6 DSG vorgesehenen Griinde
stehen einer Bekanntgabe von Personendaten durch Bundesorgane — und somit dem EDOB — ins
Ausland ebenfalls entgegen. So lehnt der EDOB die Bekanntgabe im Rahmen der
grenziiberschreitenden Amtshilfe ab oder schrinkt sie ein, wenn dies durch wesentliche 6ffentliche
Interessen, offensichtlich schutzwiirdige Interessen der betroffenen Person (lit. a) oder besondere
Datenschutzvorschriften (lit. b) geboten ist. Beziiglich der Moglichkeit einer Ablehnung oder
Einschrinkung der Bekanntgabe aufgrund gesetzlicher Geheimhaltungspflichten kann auf die
nachfolgenden Ausfiihrungen verwiesen werden (s. N. 64 und N. 77).

- Offentliche Interessen, die einer Bekanntgabe entgegenstehen, konnen die militirische
Sicherheit, der Staatsschutz oder das Polizeiwesen sein.”” Darluber hinaus bestehen solche

69. Siehe zu den gesetzlichen Geheimhaltungspflichten die Ausfiihrungen unter N. 64.

70. BGE 1471103, E. 15.1 m.w.H.; Belser/Epiney/Waldmann, S. 363.

71. Bai, N. 49; Belser/Epiney/Waldmann, S. 363.

72. Siehe statt vieler BSK-Diggelmann, Art. 13 BV N. 33.

73. Blochlinger, S. 41; Poltier, S. 76 f.; Seiler, S. 48 f,; siehe auch Biaggini, Art. 44 BV N. 9; SGK-Egli, Art. 44 BV N. 30; Géchter/
Egli, Art. 43 VwVG N. 10.

74. CR-Kerboas/Lennman, Art. 55 LPD N. 92.

75. Siehe Bai, N. 46 f. Siehe generell zu den Ausnahmen Art. 17 DSG.
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Interessen auch, wenn die Bekanntgabe die Position in Verhandlungen, den Meinungs- und
Willensbildungsprozess des offentlichen Organs, die Wirkung von Untersuchungs-, Sicherheits-
oder Aufsichtsmassnahmen oder die Beziehungen zum Ausland beeintrichtigen kann’® Zu den
offentlichen Interessen konnen ausserdem wirtschafts-, geld- oder wiahrungspolitische Interessen
gehoren.” Sind solche Interessen betroffen und kann mit einer gewissen Wahrscheinlichkeit davon
ausgegangen werden, dass die Bekanntgabe einen gewichtigen Schaden verursachen wiirde, ist die
Bekanntgabe abzulehnen.80

+ Beim schutzwiirdigen Interesse der betroffenen Person ist in erster Linie zu beriicksichtigen,
inwiefern die Bekanntgabe der Informationen den Schutz der Privatsphire in unzumutbarer Weise
beeintrichtigt.8!

G. Rechtsschutz

Die internationale Amtshilfe erfolgt zwischen dem EDOB wund einer auslindischen
Datenschutzbehorde. Die Bekanntgabe von Informationen und Personendaten kann zunichst einfach
einmal als «[..] behordeninterne Handlung [..]»82 bezeichnet bzw. dem tatsichlichen
Verwaltungshandeln zugerechnet werden.8® Dass durch das tatsdchliche Verwaltungshandeln
Rechtspositionen Einzelner beriihrt werden, stellt sodann eine Reflexwirkung der internationalen
Amtshilfe dar, die diese auf Private haben kann.84 Art. 55 DSG dussert sich nicht dazu, ob die
Behorden bei der Amtshilfe zur Durchfiihrung eines Verwaltungsverfahrens verpflichtet sind.8°

Wirksamer Rechtsschutz setzt freilich ein taugliches Anfechtungsobjekt und somit eine Verfiigung
voraus. Sofern die informationelle Amtshilfe als verfiigungsfreies Verwaltungshandeln im Sinne eines
Realaktes des EDOB erfolgt, muss daher zunichst eine Feststellungsverfiigung gestiitzt auf Art. 254
des Bundesgesetzes tiber das Verwaltungsverfahren (Verwaltungsverfahrensgesetz, VwVG; SR 172.021)
erwirkt werden.8¢ In diesen Fillen wird die betroffene Person jedoch hiufig keine Kenntnis von der
Amtshilfehandlung haben, weshalb sie den Weg iiber Art. 252 VWVG faktisch nicht beschreiten kann.8”
Vor dem Hintergrund des wirksamen Rechtsschutzes ist die Frage zentral, in welchen Fillen Anspruch
auf den Erlass einer Verfligung besteht. Es ist erst die Verfiigung, welche die Moglichkeit eroffnet, den
Verwaltungsrechtsschutz in Anspruch zu nehmen.88

Ob fiir die Bekanntgabe von Informationen und Personendaten des EDOB eine Verfiigung erforderlich
ist, richtet sich nach den allgemeinen Regeln des VwVG3? Das DSG sieht hierfir keine
spezialgesetzlichen Abweichungen vor. Der Entscheid des EDOB, Amtshilfe zu leisten, ist als
Verfiigung zu betrachten, wenn schutzwiirdige Interessen von privaten Personen betroffen sind.??

76. Husi-Stampfli/Rudin, N. 20.

78. Vgl. § 29 Abs. 2 des Gesetzes des Kantons Basel-Stadt iiber die Information und den Datenschutz (Informations- und
Datenschutzgesetz, IDG/BS; SG 153.260); § 23 Abs. 2 des Gesetzes des Kantons Ziirich iiber die Information und den
Datenschutz (IDG/ZH; LS 170.4); SHK-Mund, Art. 36 DSG N. 34.

79. Siehe zum Ganzen auch Art. 7 des Bundesgesetzes iiber das Offentlichkeitsprinzip der Verwaltung (Offentlichkeitsgesetz,
BGO; SR 152.3); SHK-Mund, Art. 36 DSG N. 34.

80. Vgl. BGE 1441177, E. 5.3 und 7.

81. Vgl. § 29 Abs. 3 lit. a IDG/BS.

82. Thurnherr, N. 842.

83. Opel, Amtshilfe, S. 276.

84. Opel, Amtshilfe, S. 276; Thurnherr, N. 842.

85. Dies im Gegensatz zu Art. 42a Abs. 2 FINMAG, wonach die Durchfiihrung eines formellen Verwaltungsverfahrens bei der
Ubermittlung von Auskiinften und Informationen einzelner Kunden vorgesehen ist. Siehe ferner auch Art. 17 Abs. 1 StAhiG.

86. BJ, Bericht Zusammenarbeit, S. 38; Seferovic, in: Heizmann/Loacker, Art. 21 UWG N. 24; Wyss, S. 243.

87. Seiler, S. 43; siehe auch Seferovic, in: Heizmann/Loacker, Art. 21 UWG N. 24.

88. Siehe auch Opel, Amtshilfe, S. 275.

89. Siehe auch Wyss, S. 244.

Florian Roth / Simon Mazidi 14 /29



40

41

42

43

Art. 55 DSG

Das schutzwiirdige Interesse setzt kein rechtlich geschiitztes Interesse voraus. Bereits rein
tatsachliche, wirtschaftliche oder ideelle Interessen geniigen, wobei diese aber stets schiitzenswert zu
erscheinen haben.”!

Der Begriff des schutzwiirdigen Interesses lehnt sich an die Parteistellung nach Art. 6 VWVG an, der
wiederum mit Art. 48 VWVG in Verbindung steht®? Im Sinne der Parteistellung hat jede Person ein
Interesse an einer Verfiigung, die im Falle des Erlasses einer Verfiigung zur Anfechtung legitimiert
ware. Voraussetzung dafiir ist eine besondere Betroffenheit der Person. Diese muss zum
Gegenstand, der in der Verfiigung geregelt werden soll, eine besondere Niahebeziehung aufweisen und
deshalb auch mehr als die Allgemeinheit betroffen sein. Eine derartige Betroffenheit ist fiir Wyss etwa
gegeben, wenn Amtshilfehandlungen Rechte und Pflichten dauerhaft und erheblich determinieren.
Daraus leitet er ab, dass in Fillen, in denen die Rechtsposition irreversibel umgestaltet wird, verfiigt
werden muss.? Umgekehrt ist zu beachten, dass die Ubermittlung von Personendaten oder
Informationen allein hdufig «<nur» eine vorbereitende Massnahme im Hinblick auf den spdreren Erlass
einer Verfiigung darstellen wird. Die Eroffnung eines Verwaltungsverfahrens an sich stellt keine
Verfiigung dar.?* Im Bereich der internationalen Amtshilfe steht jedoch im Vordergrund, dass die
Ubermittlung der Daten ins Ausland an sich bereits einen Eingriff in schutzwiirdige Interessen der
Betroffenen darstellen kann, was durch Art. 16 ff. DSG bekraftigt wird.

Allgemeiner kann festgehalten werden, dass bei der Bekanntgabe von Personendaten jeweils ein
Eingriff in die informationelle Selbstbestimmung vorliegt. Damit ist stets eine hinreichende
Betroffenheit gegeben. Kommt der EDOB zum Schluss, dass die Voraussetzung zur Amtshilfe nach
Abs. 1 erfiillt sind, muss er bei der Bekanntgabe von Personendaten ein Verfahren einleiten und iiber
die Bekanntgabe der Personendaten an eine auslindische Datenschutzbehorde in einer Verfiigung
nach Art. 5 und Art. 34 f. VWVG befinden. Die Parteistellung im Verfahren erlaubt der betroffenen
Person, die nach dem VwVG gewihrten Parteirechte wahrzunehmen: Es besteht somit u.a. ein
Anspruch auf rechtliches Gehor, ein Akteneinsichtsrecht, ein Recht auf Vertretung oder auch auf
Zustellung des Entscheids. Schliesslich ist die Teilnahme am Verwaltungsverfahren auch eng mit der
Beschwerdelegitimation verkniipft.?>

Bei der Bekanntgabe von Berufs-, Geschifts- oder Fabrikationsgeheimnissen ist eine besondere
Betroffenheit ebenfalls ohne weiteres gegeben. Abs. 3 verpflichtet den EDOB in diesem
Zusammenhang, den betroffenen Personen Gelegenheit zur Stellungnahme zu geben, bevor er die
Informationen, die Berufs-, Geschifts- oder Fabrikationsgeheimnisse enthalten konnen, einer
auslandischen Datenschutzbehorde offenbart. Dies ergibt sich bereits aus dem Anspruch auf
rechtliches Gehor nach Art. 29 VwWVG. Art. 55 Abs. 3 DSG schafft daher keinen erkenntlichen
verfahrensrechtlichen Mehrwert, aber dient der Klarstellung.

Der Einbezug der betroffenen Personen in das Verwaltungsverfahren muss vom Zeitpunkt her so
erfolgen, dass diese ihre Parteirechte wirksam wahrnehmen koénnten. Mit anderen Worten muss der
Rechtsschutz rechtzeitig erfolgen.¢ Der EDOB muss vor Bekanntgabe der Informationen oder
Personendaten an die ersuchende Datenschutzbehorde die betroffenen Personen tiber die geplante
Auskunftserteilung informieren: Sind die Informationen oder Personendaten einmal an die

90. Kolz/Haner/Bertschi, N. 2088. Der Anspruch auf eine Verfiigung hat sich aus der Praxis zur Feststellungsverfiigung (Art. 25
Abs. 2 VwVG) entwickelt. Siehe hierzu Bachmann, S. 25.

91. Weber-Diirler/Kunz-Notter, in: Auer/Miiller/Schindler, Art. 25 VwVG N. 15 m.w.H.

92. Waldmann, S. 68; siche auch Kolz/Haner/Bertschi, N. 359.

93. Wyss, S. 243.

94. Vgl. BGer 2C_167/2016 vom 17.3.2017, E. 3.3.3.

95. Siehe auch du Pasquier, S. 78 f.

96. Opel, Amtshilfe, S. 273.
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ersuchende Datenschutzbehorde bekanntgegeben, kann der innerstaatliche Rechtsschutz nicht mehr
wirksam greifen.”’ Die weitere Bearbeitung der Informationen oder Personendaten wird ausserhalb
der Schweizer Rechtsordnung bestimmt. Da die Verwendung der Informationen und Personendaten
im Ausland nicht unterbunden werden kann, schafft die Bekanntgabe an die ersuchende
Datenschutzbehorde einen irreversiblen Zustand.”® Dies hat das Bundesgericht im Kontext der
internationalen Amtshilfe in Steuerfragen so auch anerkannt: «[W]enn die Daten einmal ins Ausland
iibermittelt wurden, kann in der Regel nicht mehr erreicht werden, dass von ihnen kein Gebrauch
gemacht wird.»?

Mit dem EDOB entscheidet eine Bundesbehérde tiber die Zusammenarbeit mit und die Bekanntgabe
von Informationen und Personendaten an auslindische Datenschutzbeh6rdenl?® Ergeht der
Entscheid zur Bekanntgabe in Form einer Verfiigung nach Art. 5 VwVG, richtet sich das
Rechtsmittelverfahren ebenfalls nach dem VwVG. Die Verfiigungen unterliegen gemass Art. 44
VWVG der Beschwerde an das Bundesverwaltungsgericht19! Entscheide betreffend die internationale
Amtshilfe sind grundsitzlich von der Beschwerde in offentlich-rechtlichen Angelegenheiten an das
Bundesgericht ausgeschlossen.l92 Damit soll das Bundesgericht entlastet und durch den verkiirzten
Instanzenzug ein rasches Verfahren ermdéglicht werdenl® Entsprechend entscheidet das
Bundesverwaltungsgericht letztinstanzlich tiber die internationale Amtshilfe im Anwendungsbereich
des DSG. Es ist immerhin denkbar, dass im Hinblick auf andere Fragen, fiir die das Bundesgericht
zustandig ist, vorfrageweise liber die Zuldssigkeit der internationalen Amtshilfe entschieden werden
muss.104

II. VORAUSSETZUNGEN (ABS. 1)

A. Allgemeines

Art. 55 Abs. 1 DSG regelt die Voraussetzungen, unter denen der EDOB mit den auslindischen
Behorden zur Erfiillung ihrer jeweiligen gesetzlichen Aufgaben im Bereich des Datenschutzes
Informationen und Personendaten austauschen kann. Es handelt sich bei den Voraussetzungen um
kennzeichnende Elemente der grenziiberschreitenden Amtshilfel05 Diese haben sich im Kontext
der Rechtshilfe herausgebildet und werden fiir den Bereich der Amtshilfe herangezogen.106

97. Opel, Amtshilfe, S. 273. Bei der innerstaatlichen Amtshilfe ldsst sich demgegeniiber u.U. ein Verzicht auf ein
Verwaltungsverfahren durch den nachtréiglich gewéhrten Rechtsschutz im Hauptverfahren rechtfertigen. Siehe hierzu OK-
Roth/Mazidi, Art. 54 DSG N. 31. Dies ist im grenziiberschreitenden Kontext nicht méglich, da wie Opel, Amtshilfe, S. 274,
ausfiihrt, die Datenermittlung, -auswahl und -weitergabe durch den ersuchten Staat regelméssig nicht Gegenstand einer
gerichtlichen Uberpriifung im ersuchenden Staat sein wird.

98. Opel, Amtshilfe, S. 273.

99. BGE 139 11 404, E. 4.3. Dieser Verweis findet sich ebenfalls bei Opel, Amtshilfe, S. 273.

100. Der EDOB ist als organisatorisch verselbstindigte Verwaltungseinheit der dezentralen Bundesverwaltung ohne
Rechtspersonlichkeit zu qualifizieren (vgl. Art. 2 Abs. 3 des Regierungs- und Verwaltungsorganisationsgesetzes (RVOG; SR
172.010), Art. 7a Abs. 1 lit. b der Regierungs- und Verwaltungsorganisationsverordnung (RVOV; SR 172.010.1) sowie Art. 8
Abs. 1lit. b i.V.m. Anhang 1 RVOV). Administrativ ist der EDOB gemiiss Art. 10 Abs. 1 der Organisationsverordnung fiir die
Bundeskanzlei (OV-BK; SR 172.210.10) der Bundeskanzlei zugeordnet.

101. Art. 47 Abs. 1 lit. b VWVG iV.m. Art. 31 und Art. 33 lit. d des Bundesgesetzes iiber das Bundesverwaltungsgericht
(Verwaltungsgerichtsgesetz, VGG; SR 173.32); siehe zum Ganzen Bellanger, S. 25 f.; PK-Jaag/Héggi Furrer, Art. 43 VWVG N.
25.

102. Art. 83 lit. h BGG; BSK-Hiberli, Art. 83 BGG N. 178.

103. Seiler, S. 43; siehe auch Botschaft Bundesrechtspflege 2001, S. 4323: «In Zukunft wird das Bundesverwaltungsgericht die
einzige Beschwerdeinstanz auf diesem Gebiet sein. Diese Ubertragung der Zustindigkeit vom Bundesgericht auf das
Bundesverwaltungsgericht bezweckt, weiterhin ein rasches Verfahren garantieren zu kdnnen.».

104. Seiler, S. 43; siehe auch Seferovic, in: Heizmann/Loacker, Art. 21 UWG N. 24.

105. CR-Kerboas/Lennman, Art. 55 LPD N. 68.
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1. Zustindige Behorden

Nach Art. 55 Abs. 1 DSG sind auslindische Behorden erfasst, die in ihrem Staat fiir den Datenschutz
zustandig sind. Der Austausch von Informationen und Personendaten erfolgt mit anderen Worten nur
mit auslindischen Datenschutzbehorden. Nihere Anforderungen an die Qualifikation als
auslindische Datenschutzbehorde enthilt das DSG nicht. Fiir das Begriffsverstindnis kann u.E. auf
die Aufsichtsbehorde, wie sie in Art. 15 Konvention 108+ umschrieben ist, abgestellt werden. Diese
Bestimmung verpflichtet die Vertragsparteien dazu, eine oder mehrere unabhingige und unparteiische
offentliche Aufsichts- und Kontrollbehorden einzurichten, die zum Schutz natiirlicher Personen bei
der Verarbeitung ihrer personenbezogenen Daten beitragen. Diese Behorden konnen ein einzelner
Datenschutzbeauftragter oder ein Kollegium sein. Neben der Unabhingigkeit ist es von wesentlicher
Bedeutung, dass die Aufsichtsbehorde iiber wirksame Aufsichts- und Kontrollinstrumente verfiigt. Der
Behorde muss daher auch Untersuchungskompetenz zukommen.197

Zudem ist zwischen den datenbearbeitenden Organen der jeweiligen Staaten — einschliesslich der
Aufsichtsbehorden in bestimmten Wirtschaftsbereichen oder Branchen — und den spezifischen
Aufsichtsbehorden im Bereich des Datenschutzes zu unterscheiden. Die grenziiberschreitende
Zusammenarbeit im datenschutzrechtlichen Kontext findet in erster Linie auf der Ebene der
datenbearbeitenden Organe statt. Diese miissen im Rahmen der Erfiillung ihrer gesetzlichen
Aufgaben im Alltag beurteilen, ob der Austausch von Informationen und Personendaten mit einer
auslindischen Stelle zuldssig ist.18 Fiir die datenbearbeitenden Organe richtet sich die
Zusammenarbeit nach dem jeweiligen Sachgesetz.19° Dabei sind stets auch Art. 16 und Art. 36 DSG zu
beachten. Der EDOB ist demgegeniiber mit der Aufsicht iiber diese datenbearbeitenden Organe
betraut, wobei er zu diesem Zweck auf die in Art. 55 DSG geregelte internationale Amtshilfe
zuriickgreifen kann.

2. Umfang und Inhalt

Der Austausch von Informationen und Personendaten bezieht sich auf alle gesetzlichen Aufgaben
des EDOB bzw. der auslindischen Datenschutzbehérde.'0 Der Umfang der gesetzlichen Aufgaben
ergibt sich jeweils aus der nationalen Gesetzgebung und die Zuléssigkeit des Austausches bestimmt
sich nach dem Ersuchen, das darlegen muss, inwiefern die Informationen oder Personendaten zur
Erfiillung der gesetzlichen Aufgaben erforderlich sind.!!! Die gesetzlichen Aufgaben des EDOB sind im
7. Kapitel des DSG aufgezihlt.!2 Der EDOB kann zur Erledigung auslindischer Amtshilfeersuchen alle
Handlungen vornehmen, zu denen er nach den auf seine Titigkeit anwendbaren Bestimmungen des
DSG befugt ist.!113

106. Bopp, N. 701; Breitenmoser/Bai, N. 34.113 ff.; sieche generell zu den Rechtsgrundsitzen der Amtshilfe Schweizer,
Informationsverbund, S. 238 f.

107. CoE, Explanatory Report, N. 117, 123 und 129. Eine Liste von Datenschutzbehorden findet sich auf der Webseite der Global
Privacy Assembly, die ihre akkreditierten Mitglieder aufzdhlen. Die Liste ist abrufbar unter https:/
globalprivacyassembly.org/participation-in-the-assembly/list-of-accredited-members/, besucht am 1.10.2023.

108. Husi-Stampfli/Rudin, N. 13 f.

109. Vgl. etwa Art. 7 EmbG; Art. 42 ff. FINMAG; Art. 13 Abs. 2 des Fernmeldegesetzes (FMG; SR 784.10); Art. 20 des
Bundesgesetzes iiber die Kontrolle zivil und militirisch verwendbarer Giiter, besonderer militirischer Giiter sowie
strategischer Giiter (Giiterkontrollgesetz, GKG; SR 946.202); Art. 30 des Bundesgesetzes iiber die Bekdmpfung der
Geldwischerei und der Terrorismusfinanzierung (Geldwischereigesetz, GwG; SR 955.0); Art. 103 des Kernenergiegesetzes
(KEG; SR 732.1); Art. 22 KGTG; Art. 42 des Bundesgesetzes iiber das Kriegsmaterial (Kriegsmaterialgesetz, KMG; SR
514.51); Art. 21 des Bundesgesetzes iiber die Schweizerische Nationalbank (Nationalbankgesetz, NBG; SR 951.11).

110. SHK-Baeriswyl, Art. 55 DSG N. 5.

111. Siehe auch CR-Kerboas/Lennman, Art. 55 LPD N. 71.

112. Ausfiihrlich hierzu CR-Kerboas/Lennman, Art. 54 LPD N. 35.
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Neben Informationen kann der EDOB auch Personendaten im Sinne von Art. 5 lit. a DSG
austauschen. Der EDOB kann daher alle Angaben bekanntgeben, die sich auf eine bestimmte oder
bestimmbare natiirliche Person beziehen.

3. Rechtsnatur

Art. 55 DSG enthilt keine Verpflichtung zur grenziiberschreitenden Amtshilfe.l* Sie erméachtigt den
EDOB lediglich, unter den Voraussetzungen von Abs. 1 Amtshilfe zu leisten oder um Amtshilfe zu
ersuchen. Im Verhéltnis zu den auslindischen Datenschutzbehorden, die zu den Vertragsstaaten der
Konvention 108+ gehoren, sind jedoch die konventionsrechtliche Verpflichtung zur Leistung von
Amtshilfe und die Griinde zur Ablehnung zu beachten (s. N. 8).

B. Zulassigkeitsvoraussetzungen

Damit der EDOD mit den auslindischen Datenschutzbehérden Informationen und Personendaten
austauschen kann, miissen nach Art. 55 Abs. 1 DSG die fiinf folgenden Voraussetzungen kumulativ
erfiillt sein.’> Inwieweit die einzelnen Voraussetzungen erfiillt sind, kann in der Praxis nur schwer
abschliessend beurteilt werden. In der Praxis sollten daher die Voraussetzungen im Rahmen der
Gewihrung der Amtshilfe schriftlich festgehalten und der ersuchenden auslindischen
Datenschutzbehorde mitgeteilt werden.!16

1. Gegenrecht (lit. a)

Art. 55 Abs. 1 lit. a DSG sieht vor, dass zwischen der Schweiz und dem auslandischen Staat die
Gegenseitigkeit der Amtshilfe sichergestellt sein muss. Bei der Gegenseitigkeit handelt es sich um
ein kennzeichnendes Element der Amtshilfe!l” Entsprechend kann eine ersuchende
Datenschutzbehorde nur dann Amtshilfe in Form von Informationen und Personendaten verlangen,
wenn sie ihrerseits ebenfalls zur Gewihrung von Amtshilfe bereit ist.

Eine solche Amtshilfe ist im Verhiltnis zu den Vertragsparteien der Konvention 108+ sowie zu den
Mitgliedstaaten der EU auf der Grundlage der Richtlinie (EU) 2016/680 gewihrleistet. Im Verhéltnis zu
anderen auslindischen Datenschutzbehorden ist die Gegenseitigkeit verbindlich sichergestellt, sofern
ein volkerrechtlicher Vertrag die Amtshilfe mit Gegenrecht vorsieht. Solche volkerrechtlichen
Vertrige kann der Bundesrat gestiitzt auf Art. 67 lit. a DSG selbstindig abschliessen. Ohne
volkervertragliche Grundlage muss der EDOB die Zusicherung des Gegenrechts im Einzelfall
einholen,'® wobei er dem Amtshilfeersuchen nur gestiitzt auf eine solche Zusicherung entsprechen
kann.1?

2. Spezialitatsprinzip (lit. b)

Art. 55 Abs. 1 lit. b DSG ist Ausdruck des Spezialititsprinzips. Das Spezialititsprinzip bzw. der
Grundsatz der Zweckbindung stellt einen traditionellen vélkerrechtlichen Grundsatz der

113. Siehe ferner BJ, Bericht Zusammenarbeit mit ausldndischen Behorden, S. 37; Erl. Bericht VE, S. 81; CR-Kerboas/Lennman,
Art. 55 LPD N. 69.

114. SHK-Baeriswyl, Art. 55 DSG N. 5.

115. OFK-Gerschwiler, Art. 55 DSG N. 9.

116. CR-Kerboas/Lennman, Art. 55 LPD N. 77.

117. BGer 2C_995/2018 vom 14.11.2018, E. 3.3.1.

118. Da der EDOB nach dem DSG nicht zur Amtshilfe verpflichtet ist, kann auch von auskindischen Datenschutzbehérden keine
Verpflichtung zur Leistung von Amtshilfe gefordert werden. SHK-Baeriswyl, Art. 55 DSG N. 8, schreibt deshalb auch, dass
Art. 55 Abs. 11it. a DSG ins Leere laufe, da die Gegenseitigkeit grundsitzlich nicht sichergestellt werden konne.
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internationalen Amts- und Rechtshilfe dar, der aus dem Auslieferungsrecht hervorgehtl20 Er ist
zudem in Art. 19 Konvention 108+ verankert.!2! Das Bundesgericht spricht dem Prinzip — zumindest
im Bereich des Auslieferungsrecht — volkergewohnheitsrechtlichen Charakter zul22 Fiir die Amtshilfe
ist der Grundsatz aber auch in vielen Bundesgesetzen normiert.123

Nach dem Grundsatz diirfen die ausgetauschten Informationen und Personendaten von der
ersuchenden Behorde nur fiir das Datenschutzverfahren verwendet werden, das dem
Amtshilfeersuchen zugrunde liegt und fiir welches die Informationen oder Personendaten tibermittelt
wurden.!?# Eine Weiterverwendung ist nur zulissig, sofern die Gesetze der beiden Staaten oder ein
volkerrechtlicher Vertrag eine solche Moglichkeit vorsehen und die ersuchte Behorde, welche die
Informationen oder Personendaten geliefert hat, die Weiterverwendung im konkreten Einzelfall
genehmigt.!?> Fiir eine anschliessende und parallele Verwendung der Informationen und
Personendaten in einem etwaigen Strafverfahren miissen die Grundsitze der internationalen
Rechtshilfe in Strafsachen eingehalten werden.126

Das Spezialitatsprinzip dient als Schranke, die in erster Linie die Souverinitit des ersuchten Staates
schiitzt.1??  Gleichzeitig steht die Zweckbindung aber auch im Dienst der Stirkung der
Personlichkeitsrechte der betroffenen Personen und soll eine verhéltnismissige Verwendung der
Informationen und Personendaten sicherstellen.!28 Eine unbeschrinkte Weiterverwendung durch den
ersuchenden Staat wird durch die Zweckbindung untersagt.12°

Neben seiner Schrankenfunktion fungiert das Spezialitatsprinzip auch als
Zulissigkeitsvoraussetzung zur Bekanntgabe von Informationen und Personendaten: Die
ersuchende Datenschutzbehorde muss hinreichende Gewdihr bieten, dass sie die Informationen oder
Personendaten nur zum Zweck verwendet, fiir den sie von der ersuchten Behorde tibermittelt worden
sind. Gestiitzt auf den volkerrechtlichen Grundsatz der Vertragstreue hat das Bundesgericht bisher die
Auffassung vertreten, dass die Einhaltung des Spezialititsprinzips durch die Staaten als
selbstverstdndlich vorausgesetzt werden kann. Erst bei konkreten Anhaltspunkten auf eine
zweckwidrige Verwendung im ersuchenden Staat sei die Wahrung des Grundsatzes zu tiberpriifen.130
Vor dem Hintergrund dieser Rechtsprechung muss der EDOB keine Zusicherungen einholen, wenn
die Amtshilfe auf einer volkervertraglichen Grundalge erfolgt, die das Spezialititsprinzip beinhaltet.
Beide Vertragsparteien sind aufgrund des Grundsatzes der Vertragstreue nach Art. 26 der Wiener

119. Gemiss Popp, N. 434 ff., kann neben der Zusicherung die Gegenseitigkeit auch durch eine bestehende Praxis hinreichend
sichergestellt sein.

120. Breitenmoser/Bai, N. 34.114; Popp, N. 289.

121. Botschaft Konvention 108+, S. 584.

122. BGE 123 1V 42, E. 3b; siehe aber auch BGE 147 11 13, E. 3.4.1, in dem das Bundesgericht von einem allgemeinen Grundsatz
des Volkerrechts spricht. Siehe zum Ganzen auch BVGE 2018 III/1, E. 2.9.1 S. 3; BVGer A-1348/2019 vom 3.3.2020, E. 4.5.1;
Breitenmoser/Bai, N. 34.116.

123. Art. 103 Abs. 2 lit. a des Bundesgesetzes iiber Geldspiele (Geldspielgesetz, BGS; SR 935.51); Art. 7 Abs. 3 lit. b EmbG; Art. 42
Abs. 2 lit. a FINMAG; Art. 136 Abs. 2 lit. a FMG; Art. 20 Abs. 3 lit. a GKG; Art. 30 Abs. 11it. a GWG; Art. 103 Abs. 3 lit. a KEG;
Art. 22 Abs. 3 lit. b KGTG; Art. 42 Abs. 3 KMG; Art. 21 lit. b Ziff. 1 NBG.

124. Siehe Kolz/Hiner/Bertschi, N. 2052; sieche auch BVGer A-1348/2019 vom 3.3.2020, E. 4.5.1; BVGer A-108/2018 vom
13.2.2020, E. 10.1.

125. BGE 146 1172, E. 7.1.3.

126. Botschaft DSG 2017, S. 7095; CR-Kerboas/Lennman, Art. 55 LPD N. 81; OFK-Gerschwiler, Art. 55 DSG N. 12.

127. BGE 147 1113, E. 3.4.1; BGE 135 IV 212, E. 2.1; BGE 123 IV 42, E. 3b; BVGE 2018 III/1, E. 2.9.1 S. 3; BVGer A-1348/2019 vom
3.3.2020, E. 4.5.1; Breitenmoser/Bai, N. 34.114.

128. BGE 1351V 212, E. 2.1; BGE 123 IV 42, E. 3b; BVGE 2018 III/1, E. 2.9.1 S. 3.

129. Siehe Donatsch/Heimgartner/Meyer/Simonek, S. 116.

130. BGE 147 11 13, E. 3.7; BGE 128 II 407, E. 4.3.1 f; BGE 115 Ib 373, E. 8; BGE 107 Ib 264, E. 4b; BGer 2C_653/2018 vom
26.7.2019, E. 7.3; siche auch BVGE 2018 III/1, E. 2.9.1 S. 3; BVGer A-4192/2020 vom 25.3.2021, E. 2.5.2; BVGer A-1348/2019
vom 3.3.2020, E. 4.5.1.
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Ubereinkommen iiber das Recht der Vertrige (SR 0.111) unmittelbar an die Beachtung des
Spezialitatsprinzips gebunden. Erfolgt die Amtshilfe hingegen ausschliesslich gestiitzt auf Art. 55 Abs. 1
lit. b DSG, so muss der EDOB die ersuchende auslindische Datenschutzbehoérde im Rahmen der
Amtshilfe  jeweils ausdriicklich auf das mit dem  Spezialititsprinzip  verbundene
(Weiter-)Verwendungsgebot hinweisen und sie an die Grenzen erinnern, innerhalb derer die
tibermittelten Informationen oder Personendaten verwendet werden diirfen.!3!

Im Sinne einer Zulédssigkeitsvoraussetzung setzt die aus dem Spezialititsprinzip fliessende
Zweckbindung voraus, dass die ersuchende Datenschutzbehorde den Zweck angibt, zu dem die
ersuchten Informationen oder Personendaten benotigt werden.32 Aus dem Grundsatz resultiert somit
ein Begriindungszwang.!33

Die Kontrollierbarkeit und Durchsetzbarkeit der Zweckbindung sind freilich beschrinkt.134 Sollte
eine auslindische Datenschutzbehorde das Spezialititsprinzip verletzen, so kann der EDOB kiinftige
Amtshilfeersuchen dieser Behorde mit der Begriindung ablehnen, dass keine hinreichende Gewéhr fiir
die Einhaltung des Spezialititsprinzips besteht. Abgesehen davon ist anzunehmen, dass die
Durchsetzung regelmaissig durch die betroffene Person und iiber den Individualrechtsschutz erfolgen
muss. Dies gilt dann, wenn Personendaten der betroffenen Person durch eine unzulissige
Weiterverwendung in einem spiteren Verfahren tatsichlich verwendet werden — also in einem
Verfahren, das nicht auf dem urspriinglichen Amtshilfeersuchen beruht und fiir das die Personendaten
nicht tbermittelt wurden. In einem solchen Fall miisste die betroffene Person die unzuldssige
Weitergabe im Rahmen des betreffenden Verfahrens riigen. Inwiefern diese Moglichkeit besteht,
hiangt namentlich vom anwendbaren (ggf. auslindischen) Prozessrecht ab.

3. Vertraulichkeitsprinzip (lit. c)

Art. 55 Abs. 1 lit. ¢ DSG steht im Zeichen der Wahrung besonderer Geheimhaltungsinteressen. So
verlangt die Bestimmung, dass die ersuchende Behorde sich verpflichtet, diese Geheimnisse zu
schiitzen. Der Umfang und der Inhalt der zu wahrenden Geheimnisse ergeben sich aus den
einschligigen strafrechtlichen Bestimmungen und der dazu ergangenen Rechtsprechung. Fiir das
Berufsgeheimnis ist auf Art. 321 StGB, fiir das Fabrikations- und Geschiftsgeheimnis auf Art. 162 StGB
und Art. 273 StGB zu verweisen.13

Unter das Berufsgeheimnis fallen namentlich Geistliche, Rechtsanwiltinnen und Rechtsanwilte,
Arztinnen und Arzte, Zahnirztinnen und Zahnirzte, Apothekerinnen und Apotheker, Hebammen
sowie Psychologinnen und Psychologen.!3¢

Der Geheimnisbegriff wird im Zusammenhang mit Geschiftsgeheimnissen grundsitzlich weit
verstanden; eine Legaldefinition besteht nicht. Gemidss der bundesgerichtlichen Rechtsprechung
gelten als Geheimnisse weder offenkundige noch allgemein zugingliche Tatsachen (relative
Unbekanntheit), an deren Geheimhaltung die Geheimnisherrin oder der Geheimnisherr ein
berechtigtes Interesse hat (objektives Geheimhaltungsinteresse) und welche die Geheimnisherrin oder

131. Siehe BGE 139 IV 137, E. 5.2.1: «Lorsque l'obligation de respecter le principe de la spécialité n'apparait pas expressément
dans le texte d'un traité international, ou si un tel traité fait défaut ou ne vise pas le genre d'entraide considéré, I'autorité
suisse doit signaler a I'Etat requérant ce principe pour le lui rendre opposable et doit lui rappeler les limites dans lesquelles
les informations communiquées pourront étre utilisées [...].» Siehe ferner auch BGE 147 11 13, E. 3.7; BGE 116 Ib 452, E. 3c;
BGE 112 1b 576, E. 11a.

132. Poltier, S. 82.

133. Poltier, S. 82.

134. Vgl. Donatsch/Heimgartner/Meyer/Simonek, S. 122.

135. OFK-Gerschwiler, Art. 55 DSG N. 14.

136. Siehe die Auflistung in Art. 321 Abs. 1 StGB.
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der Geheimnisherr aus berechtigten Griinden geheim halten mochte (subjektives
Geheimhaltungsinteresse).13” Bei Geschiftsgeheimnissen handelt es sich um Informationen, die zu
einer Beeintrichtigung des geschiftlichen Erfolgs des Unternehmens bzw. zu einer Verfilschung des
Wettbewerbs fithren konnten, wenn sie Konkurrenzunternehmen bekannt werden wiirdenl3® Als
Geschiftsgeheimnisse kommen somit alle technischen, organisatorischen, kaufminnischen und
finanziellen Tatsachen des Wirtschaftslebens in Betracht, die den Geschiftserfolg der
Geheimnisherrin oder des Geheimnisherren beeinflussen konnen.13?

In gleicher Weise wie Geschiftsgeheimnisse sind Fabrikationsgeheimnisse zu behandeln: Sie
betreffen insbesondere die technische Seite der Produktion, d.h. Wissen, das eine Anleitung zum
technischen Handeln enthilt. Damit sind Kenntnisse gemeint, die bei der Herstellung von Produkten
verwendet werden und die am verkauften Produkt nicht erkennbar und damit geheimnisfihig sind.
Dazu gehoren beispielsweise Informationen iliber Herstellungs-, Produktions- oder
Konstruktionsverfahren und -anweisungen sowie Forschungsergebnisse, Produktions- und
Konstruktionsplidne oder Bezugsquellen.!40

Gesetzliche = Geheimhaltungspflichten stehen einer Bekanntgabe an  auslindische
Datenschutzbehorden nicht per se entgegen. Art. 55 Abs. 1 lit. ¢ DSG macht deutlich, dass unter der
Voraussetzung der Wahrung des Berufsgeheimnisses sowie der  Geschifts- und
Fabrikationsgeheimnisse durch die ersuchende Datenschutzbehérde solche Informationen
bekanntgegeben werden diirfen (s. N. 77 ff.); Art. 55 DSG erlaubt daher eine Durchbrechung der
gesetzlichen Geheimhaltungspflicht. Art. 55 Abs. 3 DSG verpflichtet den EDOB jedoch dazu, vor
Bekanntgabe der Informationen, die ein Berufs-, Geschifts-, oder Fabrikationsgeheimnis enthalten
konnten, die Stellungnahme der betroffenen Geheimnisherrinnen und -herren einzuholen (s. N. 78).
Dadurch wird ersichtlich, dass jeweils eine Abwigung zwischen dem Interesse an einer Bekanntgabe
der Information und den Geheimhaltungsinteressen erfolgen muss.

4. Prinzip der langen Hand (lit. d)

Nach Art. 55 Abs. 1lit. d DSG diirfen die Informationen und Personendaten Dritten — einschliesslich
anderen Behorden — nur bekanntgegeben werden, wenn die ersuchte Datenschutzbehorde eine
solche Weitergabe zuvor genehmigt hat. Mit Dritten sind in erster Linie Drittbehérden des
ersuchenden Staates gemeint, die nicht am Austausch zwischen dem EDOB und der auslindischen
Datenschutzbehorde beteiligt sind.

Das Genehmigungserfordernis schiitzt die betroffenen Personen vor einer weiterfithrenden
Bekanntgabe der sie betreffenden Informationen oder Personendaten.4! Es stellt zudem sicher, dass
der EDOB die Kontrolle iiber die Informationen und Personendaten behilt. Sofern eine besondere
Betroffenheit vorliegt, ist vor der Genehmigung der Weitergabe wiederum eine Anhorung der
betroffenen Person erforderlich; zudem sind die weiteren Parteirechte zu wahren. Dies gilt
insbesondere bei der Bekanntgabe von Personendaten. Im Ubrigen kann auf die Ausfiihrungen zum
Rechtsschutz verwiesen werden (s. N. 37 ff).

Der EDOB hat eine entsprechende Zusicherung der auslindischen Datenschutzbehoérde einzuholen.
Er kann von einer solchen Zusicherung absehen, wenn die Unterbindung der Bekanntgabe an Dritte

137. BGE 142 11 268, E. 5.2.2.1 m.w.H.; BGer 1C_665/2017 vom 16.1.2019, E. 3.3; BVGer A-1432/2016 vom 5.4.2017, E. 5.4.
138. BGer 1C_50/2015 vom 2.12.2015, E. 5.3.

139. BVGer A-1432/2016 vom 5.4.2017, E. 5.4.

140. BGer 1C_509/2016 vom 9.2.2017, E. 3.5; BVGer A-1432/2016 vom 5.4.2017, E. 5.4.

141. OFK-Gerschwiler, Art. 55 DSG N. 15.
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bereits durch eine anderweitige Rechtsgrundlage — wie ein volkerrechtlicher Vertrag — wirksam
sichergestellt ist.!42

5. Einhaltung von Auflagen und Einschrinkungen (lit. e)

Nach Art. 55 Abs. 1 lit. e DSG muss die ersuchende Behorde die Auflagen und Einschrinkungen der
Behorde einhalten, die ihr die Informationen und Personendaten tibermittelt hat. Diese Bestimmung
erlaubt eine Bekanntgabe von Informationen und Personendaten in Fillen, in denen ohne die
Moglichkeit von Auflagen oder Einschrinkungen wie der Anonymisierung ein Amtshilfeersuchen
abgelehnt werden miisste.!43

Da der EDOB im Rahmen der Amtshilfe an Art. 36 Abs. 6 DSG gebunden ist und diese Bestimmung die
Bekanntgabe von Personendaten bereits an die Moglichkeit von Auflagen und Einschrinkungen
kniipft, handelt es sich bei lit. e im Wesentlichen um eine Wiederholung. Die Bestimmung macht
jedoch deutlich, dass der EDOB auch im Rahmen der internationalen Amtshilfe die Bekanntgabe von
Personendaten auf eine Abwigung im Einzelfall zwischen dem Interesse an der Amtshilfe und den
entgegenstehenden Interessen nach Art. 36 Abs. 6 DSG stiitzen muss.

[II. BEKANNTGABE VON PERSONENDATEN (ABS. 2)

Art. 55 Abs. 2 DSG legt fest, welche Informationen der EDOB der auslindischen Datenschutzbehérde
bekanntgeben darf, um sein Amtshilfegesuch zu begriinden oder um dem Ersuchen einer
auslindischen Datenschutzbehorde nachzukommen. Die Aufzdhlung ist nicht abschliessend, was an
der Formulierung «insbesondere» im Einleitungssatz erkennbar ist. Mit anderen Worten kann der
EDOB zur Begriindung seines Amtshilfegesuches oder zur Erfiillung eines Amtshilfeersuchen einer
auslindischen Behorde auch andere Angaben machen.

Nach der Bestimmung kann der EDOB Angaben zur Identitit des Verantwortlichen, des
Auftragsbearbeiters oder anderer beteiligter Dritter (lit. a) sowie zu Kategorien der betroffenen
Personen (lit. b) machen. Die Nennung von Kategorien dient der Zuordnung von Personen zu
typisierten Gruppen, die bestimmte gemeinsame Merkmale aufweisen. In der Botschaft werden als
Beispiele fiir solche Kategorien unter anderem «Konsumenten», «Armeeangehorige» oder
«Arbeitnehmer» genannt.!44

Die Identitit der betroffenen Personen darf der EDOB nur weitergeben, sofern die betroffenen
Personen eingewilligt haben (lit. ¢ Ziff. 1). Eine Offenbarung der Identitét liegt bereits dann vor, wenn
eine Person bestimmbar ist. Dies kann sich aus den Daten selbst ergeben. Bestimmbar ist die Identitit
aber bereits dann, wenn sie sich ohne verhiltnismissigen Aufwand aus dem Kontext der Daten oder
durch Kombination mit anderen Daten ergibt.145

Zur Bekanntgabe der Identitit ist eine Einwilligung jeder einzelnen betroffenen Personen
erforderlich. Ansonsten ist eine Bekanntgabe unzulissig. Fiir eine rechtsgiiltige Einwilligung gelten die
Anforderungen von Art. 6 Abs. 6 und Abs. 7 DSG!¢ Die Einwilligung ist somit nur giiltig, wenn sie
nach angemessener Information freiwillig und in Bezug auf die konkrete Bekanntgabe erteilt wird.
Eine angemessene Information umfasst die Angaben zur verantwortlichen Person, das Ziel oder der
Zweck, die Art und Weise und den Umfang der Datenbearbeitung, die Kategorien der bearbeiteten

142. SHK-Baeriswly, Art. 55 DSG N. 14.

143. Botschaft DSG 2017, S. 7095; Erl. Bericht VE, S. 82; OFK-Gerschwiler, Art. 55 DSG N. 10.
144. Botschaft DSG 2017, S. 7036; BSK-Ehrensperger, Art. 12 DSG N. 23.

145. SHK-Rudin, Art. 5 DSG N. 10; OFK-Gerschwiler, Art. 55 DSG N. 18.

146. Botschaft DSG 2017, S. 7095.
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Daten und die Angaben zur Weitergabe der Datenl4’ Die Einwilligung ist an keine Form und somit
auch nicht an eine schriftliche Erklirung gebunden.8 Bei der Bekanntgabe von besonders
schiitzenswerten Personendaten an auslindische Datenschutzbehérden muss die Einwilligung aber
ausdriicklich erfolgen.1? Gemaiss der Botschaft zum DSG ist eine Willenserklarung ausdriicklich, «]...]
wenn sie durch geschriebene oder gesprochene Worte oder ein Zeichen erfolgt und der gedusserte
Willen aus den verwendeten Worten oder dem Zeichen unmittelbar hervorgeht.»50

Eine Einwilligung ist bei der Bearbeitung durch private Personen zentral, weil sie als Rechtfertigung
fir eine Personlichkeitsverletzung dient.!>! Unabhingig von der Einwilligung bleibt der EDOB indes
Grundrechtsadressat. Die Bekanntgabe der Identitit an auslindische Datenschutzbehorden muss
daher wegen des Eingriffs in Art. 13 Abs. 2 BV (s. N. 34 f) weiterhin einem offentlichen Interesse
dienen und verhaltnismaissig sein, um gerechtfertigt werden zu konnen. Das Einwilligungserfordernis
wirkt bei der Bearbeitung der Daten durch Bundesorgane wie dem EDOB somit nicht als
Rechtfertigung,152 sondern als zusitzliche Schranke fiir die Bekanntgabe.

Ausnahmsweise kann der EDOB die Identitit der betroffenen Personen weitergeben, wenn die
Mitteilung der Identitit der betroffenen Person unentbehrlich zur Erfiillung der gesetzlichen
Aufgabe durch den EDOB oder die auslindische Datenschutzbehoérde ist (lit. ¢ Ziff. 2). Die
Ausnahmebestimmung ist analog zu Art. 36 Abs. 2 lit. a und lit. b DSG gefasst, die fiir die nationale
Amtshilfe solche Anforderungen aufstellt, sofern keine spezialgesetzliche Grundlage besteht.1>3
Unentbehrlichkeit bedeutet, dass die Aufgabenerfiillung ohne die Datenbekanntgabe tiberhaupt nicht
erfiillt werden kann.154

Dariiber hinaus kann der EDOB Auskunft iiber die bearbeiteten Personendaten oder Kategorien
bearbeiteter Personendaten (lit. d), iiber den Bearbeitungszweck (lit. e), iiber die Empfingerinnen und
den Empfinger sowie die Kategorien der Empfingerinnen und Empfianger (lit. f) und tiber die
technischen und organisatorischen Massnahmen (lit. g) erteilen.

IV. INFORMATIONSPFLICHT UND STELLUNGNAHME (ABS. 3)

Art. 55 Abs. 3 DSG verpflichtet den EDOB, im Rahmen eines Amtshilfeverfahrens Informationen, die
Berufs-, Geschifts- oder Fabrikationsgeheimnisse enthalten konnen, einer auslindischen
Datenschutzbehorde nur bekanntzugeben, wenn er den betroffenen Personen vorgingig Gelegenheit
zur Stellungnahme gegeben hat. Betroffen konnen sowohl natiirliche als auch juristische Personen
sein5> Anders als in der Vernehmlassung gefordert, hat der Gesetzgeber die Bekanntgabe der
Geschafts-, und Fabrikationsgeheimnisse nicht einem Einwilligungserfordernis durch die betroffene
Person unterstellt.

Der Zweck der Bestimmung liegt darin, die Rechte der betroffenen Personen, die Trigerinnen von
Berufs-, Geschifts- oder Fabrikationsgeheimnissen sind, zu wahren. Hierzu sieht Abs. 3 eine
Informationspflicht und ein Anhérungsrecht vor. Bevor der EDOB einer auslindischen
Datenschutzbehorde  Informationen  bekanntgibt, die ein  Berufs-, Geschifts- oder

147. SHK-Baeriswyl, Art. 6 DSG N. 89.

148. Botschaft DSG 2017, S. 7027.

149. Siehe zur Ausdriicklichkeit ausfiihrlich Vasella, Rz. 21 ff.
150. Botschaft DSG 2017, S. 7028.

151. Botschaft DSG 2017, S. 7027.

152. Siehe auch Baeriswyl, S. 63.

153. Botschaft DSG 2017, S. 7096.

154. BVGE 2016/22, E. 8.1 S. 336; SHK-Mund, Art. 36 DSG N. 13.
155. OFK-Gerschwiler, Art. 55 DSG N. 21.
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Fabrikationsgeheimnis enthalten konnten, muss er die betroffenen Personen, die Trigerinnen dieser
Geheimnisse sind, iiber die mégliche Bekanntgabe informieren. Sodann ist der EDOB verpflichtet, die
Stellungnahme der betroffenen Personen einzuholen. Dies gibt den betroffenen Personen die
Moglichkeit, dem EDOB in einer Stellungnahme ihren Standpunkt darzulegen und zu begriinden,
weshalb die Informationen, die Berufs-, Geschifts- oder Fabrikationsgeheimnisse betreffen, der
auslindischen Datenschutzbehoérde nicht bekanntgegeben werden sollen.

Indem der EDOB die betroffenen Personen vorgingig informiert und ihnen die Moglichkeit zur
Stellungnahme gibt, trigt er dazu bei, dass ihre Interessen beriicksichtigt und ihre Geheimnisse
geschiitzt werden. Die Stellungnahme soll in die Entscheidfindung des EDOB einfliessen, sie entfaltet
jedoch keine inhaltliche Bindungswirkung: Abs. 3 verpflichtet den EDOB nicht dazu, den
Stellungnahmen der betroffenen Personen inhaltlich nachzukommen. Er hat aber die Pflicht, die
Stellungnahmen zur Kenntnis zu nehmen und ihnen bei der Entscheidfindung ein hohes Gewicht
beizumessen. Je stirker die Berufs-, Geschifts- oder Fabrikationsgeheimnisse der Geheimnistragerin
betroffen sind, desto mehr Gewicht muss den Stellungnahmen der betroffenen Personen auch
beigemessen werden.

Eine Information an die betroffenen Personen hat nach Gerschwiler bereits dann zu erfolgen, wenn
mit einer gewissen Wahrscheinlichkeit davon auszugehen ist, dass Berufs-, Geschifts- oder
Fabrikationsgeheimnisse bekanntgegeben werden kénnten.5¢ Dem ist zuzustimmen. Der Schutz von
Berufs-, Geschifts- und Fabrikationsgeheimnissen kann nur dann wirksam gewihrleistet werden,
wenn der EDOB nicht erst dann informiert, wenn er sicher ist, dass strafrechtlich geschiitzte
Geheimnisse betroffen sind. Um die Interessen der Geheimnistrigerinnen wirksam berticksichtigen zu
konnen und sie rechtzeitig durch die Moglichkeit zur Stellungnahme in die Entscheidfindung
einzubinden, ist ein grossziigiger Massstab anzulegen. Dies kann womaéglich auch einen Beitrag dazu
leisten, dass nachgelagerte Beschwerden vermieden werden.

Ausnahmsweise ist der EDOB nicht verpflichtet, eine Stellungnahme der betroffenen Personen
einzuholen. Dies ist der Fall, wenn eine Stellungnahme nicht moglich ist oder mit einem
unverhéltnisméssig hohen Aufwand verbunden wire. Diese Ausnahme ist offenbar aus
Praktikabilititsgriinden erfolgt und soll verhindern, dass die Bekanntgabe der Informationen an
auslindische Datenschutzbehorden nicht unterlaufen wird, wenn die Einholung einer Stellungnahme
unmoglich oder nur mit einem unverhiltnismassig grossen Aufwand maoglich ist. Da der EDOB mit der
Bekanntgabe in strafrechtlich geschiitzte Berufs-, Geschifts- oder Fabrikationsgeheimnisse der
betroffenen Personen eingreift, darf nicht vorschnell von einer Unméglichkeit oder
Unzumutbarkeit ausgegangen werden.!” Die zuldssige Vorgehensweise wird jedoch letztlich durch
die Rechtsprechung zu bestimmen sein.!58
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