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Art. 12 Verzeichnis der Bearbeitungstitigkeiten

I Die Verantwortlichen und Auftragsbearbeiter fiihren je ein Verzeichnis ihrer
Bearbeitungstitigkeiten.

2 Das Verzeichnis des Verantwortlichen enthilt mindestens:
a. die Identitit des Verantwortlichen;
b. den Bearbeitungszweck;

c. eine Beschreibung der Kategorien betroffener Personen und der Kategorien bearbeiteter
Personendaten;

d. die Kategorien der Empfingerinnen und Empfinger;

e. wenn moglich die Aufbewahrungsdauer der Personendaten oder die Kriterien zur Festlegung
dieser Dauer;

f. wenn moglich eine allgemeine Beschreibung der Massnahmen zur Gewiéhrleistung der
Datensicherheit nach Artikel 8;

g. falls die Daten ins Ausland bekanntgegeben werden, die Angabe des Staates sowie die
Garantien nach Artikel 16 Absatz 2.

3 Das Verzeichnis des Auftragsbearbeiters enthilt Angaben zur Identitit des Auftragsbearbeiters
und des Verantwortlichen, zu den Kategorien von Bearbeitungen, die im Auftrag des
Verantwortlichen durchgefiihrt werden, sowie die Angaben nach Absatz 2 Buchstaben f und g.



Art. 12 DSG

4 Die Bundesorgane melden ihre Verzeichnisse dem EDOB.

5 Der Bundesrat sieht Ausnahmen fiir Unternehmen vor, die weniger als 250 Mitarbeiterinnen
und Mitarbeiter beschaftigen und deren Datenbearbeitung ein geringes Risiko von Verletzungen
der Personlichkeit der betroffenen Personen mit sich bringt.
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IN KURZE

Art. 12 DSG beschreibt die Pflicht fir Bundesorgane und private Verantwortliche und
Auftragsbearbeiter, ein Verzeichnis der Bearbeitungstitigkeiten zu fithren. Die Daten sollen wihrend
ihres

gesamten Lebenszyklus im Unternehmen erfasst werden. Ein Verzeichnis beinhaltet mindestens:

- die Identitat der Verantwortlichen

- die Kategorien der bearbeiteten Personendaten

+ den Zweck der Bearbeitung

« wenn moglich die Aufbewahrungsdauer oder zumindest die Kriterien zur Festlegung dieser Dauer
« die Empfinger und Empfingerinnen der bearbeiteten Daten

+ datenschutzkonforme Massnahmen

« Vorgaben fiir eine Datenbekanntgabe ins Ausland

Nicht ins Verzeichnis gehoren Kategorien von Personendaten, die das Unternehmen gar nicht
bearbeitet und Garantien fiir die Datenbekanntgabe ins Ausland, wenn kein Datenexport betrieben
wird. Auch Daten, die nur mit unverhéltnismassigem Aufwand zuerst beschafft werden miissten.

Schliesslich sind Unternehmen mit weniger als 250 Mitarbeitenden (KMU) gesetzlich, aufgrund
administrativer ~ Entlastung, von der Pflicht zur Erstellung und Fithrung eines
Bearbeitungsverzeichnisses entbunden. Da ein Verzeichnis von Bearbeitungstitigkeiten der
unternehmensinternen Aufkliarung tliber die bearbeiteten Daten sowie der Einhaltung von Haft- und
Sorgfaltspflichten dient, empfiehlt es sich fiir jedes Unternehmen, ein Verzeichnis zu fithren.

Das Verzeichnis der Bearbeitungstitigkeiten, das an keine Formvorschrift gebunden ist, wird innerhalb
des Unternehmens erfasst und bietet u.a. neben Verhaltenskodizes und Zertifizierungen eine
Moglichkeit der regulierten Selbstregulierung. Einerseits gewinnt das Unternehmen Klarheit iiber die
von ihm bearbeiteten Daten, andererseits wird sich auch der EDOB ab dem Inkrafttreten des
revidierten DSG an Datenbearbeitungsverzeichnissen orientieren um die Datenschutzkonformitit zu
priifen.

I. ALLGEMEINES

A. Uberblick

Ein Verzeichnis der Bearbeitungstitigkeiten ist gemdss den Bestimmungen des Datenschutzgesetzes
(DSG) ein wichtiges Instrument zur Einhaltung der datenschutzrechtlichen Vorschriften. Es stellt
einen systematisierten Uberblick iiber die Datenbearbeitungstitigkeiten dar und dient sowohl
Bundesorganen als auch Privatpersonen als Verpflichtung. Es gibt Auskunft iiber Herkunft und Zweck
der Daten, Aufbewahrungsaspekte, sowie angewandte Sicherheitsmassnahmen und Datentransfer,
u.U. ins Ausland. Die Norm ersetzt Art. 11a aDSG i.V.m. Art. 11 VDSG und prézisiert und erweitert die
Pflicht zur Fiihrung eines Registers der Datensammlungen. Verantwortliche miissen eigenstiandig die
intern erhobenen Daten ermitteln und systematisiert dokumentieren. Im Verzeichnis wird damit ein
verstirkter Fokus auf die Dokumentationspflicht und die Datenbearbeitungsprozesse gelegt. Ein
Verzeichnis der Bearbeitungstitigkeiten ist jedoch von einem Register der Datensammlungen zu
unterscheiden und hat zusitzliche inhaltliche Anforderungen (vgl. N. 6).
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Dank dem Verzeichnis der Bearbeitungstitigkeiten verfiigen Organisationen iiber wichtige
Informationen ihrer digitalen Daten, sie haben eine klare und aktuelle Ubersicht. So profitieren
sowohl der EDOB, dessen Uberpriifung der Datenschutzkonformitit eines Unternehmens vereinfacht
wird, wie auch das Unternehmen selbst.

B. Entstehungsgeschichte

Gemiss Art. 11a aDSG fiihrte der «Beauftragte», d.h. der EDOB, ein offentlich zugingliches Register
von Datensammlungen («Register»). Wihrend Bundesorgane sdmtliche Datensammlungen beim EDOB
zur Registrierung anmelden mussten (Art. 11a Abs. 1 aDSG), waren Private nur meldepflichtig, wenn sie
entweder Personendaten regelméssig an Dritte weitergaben (Art. 11a Abs. 3 lit. b aDSG) oder wenn sie
Personlichkeitsprofile oder besonders schiitzenswerte Daten bearbeiteten (Art. 11a Abs. 3 lit. a aDSG).
Art. 11a Abs. 5 aDSG stellte mehrere Inhaber von Datensammlungen von einer Meldepflicht gegeniiber
dem EDOB frei, darunter auch Inhaber einer Datenschutzzertifizierung oder Unternehmen mit einem
Datenschutzverantwortlichen.

Art. 11a DSG fiihrte die Anforderungen an ein Register der Datensammlungen nicht selbst aus,
sondern Art. 11 VDSG konkretisierte diese. Danach musste das Register Beschreibungen iiber die
internen Organisationsstrukturen und die Datenbearbeitungs- und Kontrollverfahren enthalten.
Belege iiber die Planung, Umsetzung und den Betrieb der Datensammlung sowie der genutzten
Informatikmittel mussten ebenfalls aufgefiihrt werden. Diese Prizisierungen galten nur fiir die
meldepflichtigen Datenbearbeitungen.

Der Begriff des «Verzeichnis der Bearbeitungstitigkeiten» geht aber tiber eine kurze Ubersicht von
gesammelten Daten hinaus. Er umfasst zusitzlich die Informationen, was mit den Daten gemacht wird,
wie sie erhoben werden und wohin sie weitergegeben werden. Register iiberschneiden sich zwar
inhaltlich mit einem Verzeichnis der Bearbeitungstatigkeiten, fokussieren sich jedoch eingehender auf
die (unternehmens-) interne Struktur, Planung und Verwaltung. Im aktuellen DSG ist der Begrift des
Registers der Datensammlungen nicht mehr enthalten, da er durch das Verzeichnis der
Bearbeitungstitigkeiten ersetzt wurde.

Art. 12 DSG ist umfangreicher und verlangt zusitzliche Informationen wie die Identitit des
Verantwortlichen, den Bearbeitungszweck, eine Kategorisierung von sowohl den bearbeiteten
Personendaten als auch den beabsichtigten Empfingern und Empfingerinnen, die
Aufbewahrungsdauer und konkrete Massnahmen zur Gewihrleistung der Datensicherheit. Vieles
iiberschneidet sich zwar mit Art. 11 VDSG, die Anforderungen sind aber um einiges detaillierter, was
auch die Erstellung eines Verzeichnisses vereinfachen sollte. Auch die frithere allgemeine
Dokumentationspflicht, d.h. eine Meldepflicht von Datensammlungen, wird durch das
Datenbearbeitungsverzeichnis abgelost.!

Mit dem in Kraft treten des neuen DSG miissen gemiss Art. 12 DSG Privatpersonen und
Bundesorgane ein Verzeichnis der Bearbeitungstitigkeiten erstellen. Allerdings sind es ausschliesslich
Bundesorgane, die ihr Bearbeitungsverzeichnis dem EDOB wor/egen miissen (Art. 12 Abs. 4 DSG). Die
Pflicht zur Fihrung eines Verzeichnisses gilt hingegen auch fiir Private. Das Verzeichnis der
Bearbeitungstitigkeiten ermoglicht es die eigenen Daten besser zu kontrollieren. Das Verzeichnis der
Bearbeitungstitigkeiten wird neu bei den allgemeinen Datenschutzbestimmungen eingeordnet.2

1. BBI1 2017 6941, S. 7035.
2. BBI 2017 6941, S. 7035.
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C. Normzweck

Art. 12 DSG gilt als Verpflichtungsnorm fiir Verantwortliche und Auftragsbearbeiter. Der Zweck der
Norm ist es, die Transparenz bei der Bearbeitung von Daten zu erhohen. Dies wird sichergestellt
durch die strengeren Anforderungen an das Verzeichnis (Art. 12 DSG) als an das friihere Pendent dem
Register der Datensammlungen (Art. 11a aDSG). Mit genauen Mindestangaben haben Verantwortliche
einen klaren Orientierungsrahmen, welche Daten in ein Verzeichnis gehoren. So werden
Datenbearbeitungen vereinheitlicht aufgezeichnet. Es wird fiir den Verantwortlichen betriebsintern
einfacher, den Uberblick iiber die gesammelten Daten zu behalten. Einerseits kann er die
Informationspflicht addquat erfiillen und andererseits dem Auskunftsrecht zufriedenstellend
nachkommen.

Eine systematische Erfassung von Daten und Informationen ist fiir Unternehmen allgemein vorteilhaft,
nicht nur auf dem Gebiet der Personendaten. Ein Materialienverzeichnis oder eine Erfassung von
Informationen, die einer Geheimhaltungspflicht unterstehen, ermoglichen dem Unternehmen einen
stets aktuellen, korrekten und vereinfachten Uberblick iiber den internen Informationsfluss. Auch hier
gilt der Grundsatz, dass die systematische Sammlung und Erhebung von Daten eine wichtige digitale
Anlage darstellen.

Auch fiir den EDOB stellt die Norm eine Vereinfachung dar. Er profitiert von der Vereinheitlichung
des Verzeichnisses, da ihm nun alle relevanten Kategorisierungen oder Bearbeitungen unmittelbar zu
Verfiigung stehen. Der EDOB wird zukiinftig bei einer Untersuchung als erstes nach dem Verzeichnis
fragen.3 Trotzdem fithrt das Unterlassen der Fiihrung eines Verzeichnisses nicht zu einer
unmittelbaren Sanktion.* Das Erteilen falscher Auskiinfte oder eine Verweigerung der Unterstiitzung
im Rahmen einer Untersuchung des EDOBs bleiben jedoch, wie schon im geltenden Recht, strafbar.

II. INHALT

A. Inhalt eines Bearbeitungsverzeichnisses

Art. 12 sieht fiir dieses Verzeichnis einige inhaltliche Mindestanforderungen vor, die wie folgt lauten:

« Wer ist verantwortlich?, Art. 12 Abs. 2 lit. a DSG.
Verantwortlich ist jene Person, die iiber den Zweck und die Mittel einer Datenbearbeitung
entscheidet. Bei mehreren Verantwortlichen sind alle aufzufithren.

+ Was ist der Bearbeitungszweck?, Art. 12 Abs. 2 lit. b DSG.
Der Zweck kann variieren; entscheidend ist, welches Ziel mit einer Datenbearbeitung verfolgt wird.
In der Regel entscheidet derjenige, der die Bearbeitung veranlasst, auch iiber deren Zweck.

+ Welche Personen und welche Art von Personendaten werden bearbeitet (Kategorisierungen)?, Art.
12 Abs. 2 lit. ¢ DSG.
Kategorien betroffener Personen sind typisierte Gruppierungen wie «Konsumenten» oder
«Arbeitnehmer».6 Mit den Kategorien «bearbeiteter Personendaten» sind die Arten von
bearbeiteten Daten, etwa besonders schiitzenwerte Personendaten gemeint.

« Wer ist der Empfinger oder die Empfangerin der bearbeiteten Daten?, Art. 12 Abs. 2 lit. d DSG.

. Rosenthal, Datenschutzgesetz, N. 144.
. Rosenthal, Datenschutzgesetz, N. 145.
. Rosenthal, Datenschutzgesetz, N. 146.
. BBI 2017 6941, S. 7036.

N O W
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Auch die Empfinger bzw. die Empfingerinnen der bearbeiteten Personendaten werden
kategorisiert, beispielsweise Aufsichtsbehorden.

+ Wie lange werden Personendaten aufbewahrt bzw. wie lésst sich diese Dauer feststellen?, Art. 12
Abs. 2 lit. e DSG
Es geht insbesondere um die Archivierungsfristen von erhobenen Daten. Falls keine gesetzliche
Grundlage oder kein definierter Zweck mehr zur Aufbewahrung der erhobenen Personendaten
besteht, miissen jene geloscht oder anonymisiert werden (Art. 6 Abs. 4 DSG).

+ Welche Massnahmen werden getroffen, um Datensicherheit nach Art. 8 zu gewahrleisten?, Art. 12
Abs. 2 lit. f DSG
Es wird auf die grundsatzlichen Prinzipien des Datenschutzes und der Datensicherheit verwiesen.
Dazu gehoren insbesondere die Integritit der erhobenen Daten, geeignete technische und
organisatorische Massnahmen und «privacy by default» und «privacy by design».

+ Welche Massnahmen miissen getroffen werden, um Daten ins Ausland bekanntzugeben?, Art. 12
Abs. 2 lit. g DSG.
Neben den gesetzlichen Massnahmen (vgl. Art. 16 ff. DSG) gehoren dazu auch vertraglich
vereinbarte Standardklauseln in Vertrigen und international festgelegte, sektorenspezifische
Standards (vgl. dazu Art. 11 DSG i.V.m. Art. 12 DSV).

12 Art. 12 ist sehr prazise und ausfiihrlich gefasst, erlaubt dabei trotzdem einen gewissen
Gestaltungsspielraum. Das Verzeichnis soll beispielsweise nur Informationen umfassen, iiber die in
inhaltlicher Hinsicht ausreichend Gewissheit besteht. Eine Beschreibung soll nur erfolgen, wenn die
Titigkeiten auch hinreichend konkret umschrieben werden kénnen.” Mitunter ldsst sich etwa die
genaue Aufbewahrungsdauer nicht festlegen. So miissen nur die Kriterien zur Aufbewahrungsdauer
festgelegt werden. Aufgrund dieser breit gehaltenen Ausgestaltung wire die Herausarbeitung von
sektorenspezifischen Leitfiden, welche in den jeweiligen Branchen einheitlich angewendet werden
konnten, wiinschenswert. Sowohl die Arbeit der Unternehmen als auch die des EDOB wiirde
erleichtert. Durch die Entwicklung sektorenspezifischer Leitfiden, die einheitlich in den jeweiligen
Branchen angewendet werden konnten, konnte diese breit gefasste Ausgestaltung konkretisiert
werden. Dies wiirde sowohl den Verantwortlichen als auch dem EDOB helfen, ihre Arbeit zu
erleichtern. Die Leitfiden wiirden den Verantwortlichen klare Anweisungen geben und ihnen dabei
helfen, die Datenschutzanforderungen in ihrer Branche besser zu verstehen und umzusetzen.
Gleichzeitig wiirde es dem EDOB ermoglichen, eine einheitlichere Uberpriifung und Durchsetzung
des Datenschutzes in verschiedenen Branchen vorzunehmen.

B. Form eines Verzeichnisses

13 Wie genau die Datenbearbeitungen im Verzeichnis der Bearbeitungstitigkeiten systematisiert werden,
ist in Art. 12 DSG nicht ins Detail geregelt.8 Es gibt ebenfalls keine Formvorschriften. Ein Verzeichnis
kann sowohl in einer einfachen Word- oder Exceldokument, wie auch in einer komplexen IT-L6sung
daherkommen.? Das Verzeichnis kann dezentral gefiihrt werden und die Fiihrung kann sogar delegiert
werden.10

7. BBI1 2017 6941, S. 7036.

8. Rosenthal, Datenschutzgesetz, N. 144.

9. Rosenthal, Datenschutzgesetz, N. 145; Vasella, S. 275.
10. Rosenthal, Datenschutzgesetz, N. 145.
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C. Pflichten von Privatpersonen

1. Gesetzliche Anforderungen

Grundsitzlich sind alle Unternehmen und sonstige private Verantwortliche verpflichtet, ein
Verzeichnis der Bearbeitungstitigkeiten zu fithren. Dies ergibt sich aus der Tatsache, dass nahezu alle
Privatpersonen in ihrer wirtschaftlichen oder gemeinniitzigen Titigkeit Personendaten sammeln und
auch bearbeiten.

2. Der Auftragsbearbeiter

Das Verzeichnis der Bearbeitungstitigkeiten muss vom Verantwortlichen und Auftragsbearbeiter
gefiihrt werden (Art. 12 Abs. 1 DSG). Unter dem Auftragsbearbeiter versteht man eine Person, die im
Auftrag des Verantwortlichen Daten bearbeitet (Art. 5 lit. k DSG). Ein Beispiel ist der IT-Dienstleister,
der eine Website hostet, oder ein Angestellte, welcher die Kontaktdaten von Kunden aufnimmt. Ein
Verantwortlicher ist dagegen diejenige Person, die iiber den Zweck und die Mittel zur
Datenbearbeitung entscheidet (Art. 5 Abs. j DSG).

Jedes Unternehmen ist ausschliesslich fiir die intern bearbeiteten Daten verantwortlich. Ein
Auftragsbearbeiter  (Processor), ist nicht verpflichtet, fiir die Verantwortlichen ein
Bearbeitungsverzeichnis zu fiihren. Daten des Verantwortlichen, auch «Controller» genannt, miissen
nicht aufgefiihrt werden. Dies obliegt nur dem Verantwortlichem selbst, der fiir seine erhobenen
Daten — beispielsweise Kundendaten - verantwortlich ist. Andernfalls wiirde dies zu einer
iibermassigen Erfassung von Personendaten fithren. Diese Anforderung wire fiir Unternehmen schier
unmoglich durchzusetzen. Man miisste bei jeder Dienstleistung die Gesamtheit aller Personendaten
des Auftraggebers erfassen. Ein Ausufern der Verzeichnisse und ein damit einhergehender Verlust iiber
den Uberblick der erfassten Daten wire zu erwarten. Das Verzeichnis des Auftragsbearbeiters enthilt
demzufolge weniger Angaben, als das eines Verantwortlichen. Dafiir schafft dieses Verzeichnis
Transparenz im Auftragsverhiltnis zwischen dem Verantwortlichen und dem Auftragsbearbeiter,
indem es vorschreibt, dass beide Parteien eindeutig identifizierbar sein miissen. Die massgeblichen
Rahmenbedingungen sind in Art. 9 DSG festgehalten, welcher die Datenbearbeitung durch einen
Auftragsbearbeiter klart.12

3. Gesetzliche Ausnahmen: KMU

Art. 12 Abs. 5 beabsichtigt eine Ausnahme fiir Unternehmen, die weniger als 250 Mitarbeiter
beschiftigen und keine risikoreichen Daten bearbeiten. Diese sind von der Pflicht, ein Verzeichnis der
Bearbeitungstitigkeiten zu fiihren, befreit. Risikoreiche Datenbearbeitungen sind jene, die mit
grosserer Wahrscheinlichkeit eine Verletzung der Personlichkeit zur Folge haben (Eingriff in die
Intimsphére, medizinische Daten, sexuelle Orientierung, Konfession uvm.). Diese Ausnahme wird
auch in Art. 24 der Verordnung iiber den Datenschutz (DSV) erwihnt. Nihere Bestimmungen zu der
gesetzlichen Ausnahme lassen sich bei Art. 24 jedoch nicht finden. Es wird lediglich wiederholt, dass
KMU von einer Verzeichnisverpflichtung ausgenommen sind, ausser sie bearbeiten in grossem
Umfang besonders schiitzenwerte Personendaten (lit. a), oder fiihren risikoreiches Profiling durch (lit.
b). Der Begriff des hohen Risikos wird analog zu jenem in Art. 22 Abs. 2 DSG verwendet.!3

Ziel dieser Ausnahme ist es, kleinere Unternehmen administrativ zu entlasten. Es wird nicht nur die
Grosse eines Unternehmens berticksichtigt, sondern auch die jeweiligen Daten, die bearbeitet werden

11. Bucheli, S. 393.
12. SHK-Baeriswil, Art. 12 DSG N. 21.
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und welche Risiken damit einhergehen.l* Auch KMU sind von den im DSG vorgesehenen Sanktionen
betroffen und die Einhaltung von Datenschutzgrundsitzen wird von KMUs gefordert. Daraus ergibt
sich fiir die Unternehmen, obwohl sie nicht gesetzlich zur Erstellung eines Bearbeitungsverzeichnisses
verpflichtet sind, eine indirekte Dokumentationspflicht. Denn der EDOB wird sich ungeachtet ob ein
Verzeichnis der Bearbeitungstitigkeiten besteht oder nicht, mit den datenschutzrechtlichen
Massnahmen innerhalb eines KMUs befassen. Das KMU muss also sowieso die bearbeiteten Daten
vorweisen. Ein Verzeichnis sichert das Unternehmen haftpflichtrechtlich und im Sinne der
Sorgfaltspflichten besser ab.

Sind die Hailfte aller bearbeiteten Daten risikoreich, fallen sie unter die Anforderungen der verstarkten
Dokumentationspflichten, miissen aber gesetzlich u.U. trotzdem nicht in einem Verzeichnis der
Bearbeitungstitigkeiten —aufgefithrt werden. Die Haftung und das Risiko fiir allfillige
datenschutzrechtliche Verstosse trigt dabei immer der Verantwortliche. Die Erstellung eines
Bearbeitungsverzeichnisses ist also empfehlenswert, wenn risikoreiche Datenbearbeitungen
vorgenommen werden, ungeachtet des Umfangs.

4. Vertragliche Anforderungen

Es ist auch moglich, das Fithren eines Verzeichnisses vertraglich vorzusehen. Obwohl eine solche
Verpflichtung dispositiv ist, konnte sie je nach Branche eine grossere Bedeutung entwickeln. Durch
das Fiihren eines Bearbeitungsverzeichnisses kann sich nimlich ein Unternehmen nicht nur
gegeniiber dem EDOB und den gesetzlichen Anforderungen, sondern auch gegeniiber anderen
Unternehmen, die sowohl Partner als auch Kunden und Kundinnen darstellen kénnen, absichern.
Weiss ein Verantwortlicher, wie der Auftragsbearbeiter Daten bearbeitet und aufbewahrt und mit
welchen Mitteln, fordert dies das Vertrauen und die Zusammenarbeit zwischen beiden Parteien.
Weiter ermoglicht die Durchsetzung einer Praxis, wo Verzeichnisse vertraglich abgeschlossen werden,
eine selbstindige Herausarbeitung von Verzeichnissen, die den jeweiligen wirtschaftlichen Sektoren
angepasst sind und den spezifischen datenschutzrechtlichen Herausforderungen in den betroffenen
Arbeitsbereichen gerecht werden.

Bei der vertraglichen Vereinbarung von Verzeichnissen miissen bestimmte Aspekte beriicksichtigt
werden, und es konnen verschiedene Hiirden auftreten. Die Umsetzung einer solchen Praxis
ermoglicht es den Unternehmen, eigenstindig Verzeichnisse zu erstellen, die den spezifischen
Anforderungen und datenschutzrechtlichen Herausforderungen ihrer jeweiligen wirtschaftlichen
Sektoren gerecht werden.

Eine der Hiirden besteht darin, die Vertrige so zu gestalten, dass sie die genauen Anforderungen des
Datenschutzrechts erfiillen. Es miissen klare Vereinbarungen iiber die Art der erfassten Daten, den
Zweck der Datenverarbeitung, die Aufbewahrungsdauer, die Sicherheitsmassnahmen und andere
relevante Datenschutzaspekte getroffen werden. Es ist wichtig, sicherzustellen, dass die vertraglichen
Vereinbarungen den gesetzlichen Bestimmungen entsprechen und die Rechte der betroffenen
Personen angemessen geschiitzt sind.

Dariiber hinaus kann die Herausarbeitung von branchenspezifischen Verzeichnissen herausfordernd
sein. Unterschiedliche wirtschaftliche Sektoren haben unterschiedliche datenschutzrechtliche
Anforderungen und spezifische Arbeitsbereiche, die spezielle Datenschutzherausforderungen mit sich
bringen konnen. Die Unternehmen miissen in der Lage sein, diese spezifischen Anforderungen zu

13. Bundesamt fiir Justiz, Erliuternder Bericht zur Revision der Verordnung tiber den Datenschutz vom 31.8.2022, S. 50
(nachfolgend «Bericht DSV»).
14. BBI 2017 6941, S. 7037; Bericht DSV, S. 50
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identifizieren und in ihre Verzeichnisse einzubeziehen, um den Datenschutzbestimmungen gerecht zu
werden.

Die Zusammenarbeit zwischen den beteiligten Parteien, wie z.B. den Unternehmen,
Datenschutzexperten und ggf. Aufsichtsbehorden, kann hilfreich sein, um die vertraglichen
Vereinbarungen und die Herausarbeitung branchenspezifischer Verzeichnisse erfolgreich umzusetzen.

D. Pflichten der Bundesorgane (Art. 12 Abs. 4 DSG)

Als Bundesorgane gelten nach Art. 5 lit. i DSG nicht nur Behorden oder Zentralverwaltungsstellen,
sondern jede Behorde oder Dienstelle des Bundes, so wie auch Personen, die o6ffentliche Aufgaben
des Bundes erfiillen.15

Bundesorgane haben nach Art. 12 Abs. 4 DSG die Pflicht, ihre Verzeichnisse der
Bearbeitungstitigkeiten dem EDOB zu melden. Der EDOB selbst fiihrt wiederum nach Art. 56 DSG
ein Register der Bearbeitungstitigkeiten der Bundesorgane, welches publiziert wird.16

Bereits vor der Revision des Datenschutzgesetzes waren Bundesorgane verpflichtet,
Organisationsstrukturen und Datenbearbeitungsverfahren in einem Register der Datensammlungen
festzuhalten. Dazu gehorte es implizit, Name und Adresse des verantwortlichen Bundesorganes, eine
Bezeichnung der Datensammlung, das fiir das Auskunftsrecht zustindige Organ sowie die
Rechtsgrundlage und den Zweck anzugeben. Kategorien von bearbeiteten Personendaten, der
Empfingerinnen, sowie der an der Datensammlung Beteiligten wurden erfasst (Art. 11a des alten DSG).
17 Register von Datensammlungen mussten ebenfalls nach Art. 11a aDSG beim EDOB zur Registrierung
angemeldet werden. Im Generellen unterstanden Bundesorgane verschirften Anforderungen. Der
Bundesrat hatte zudem die Befugnis, besondere Regelungen fiir den Datenschutz zu bestimmen (Art.
16 Abs. 2 aDSG).

Eine erhebliche Anderung der Verpflichtungen fiir Bundesorgane ergibt sich somit nicht. Vielmehr
wirkt Art. 12 DSG als Ausweitung der Pflichten, die frither nur den Bundesorganen galten, auf private
Personen. Ein Verzeichnis der Bearbeitungstitigkeiten ist also fiir Bundesorgane ausnahmslos zu
fithren. Ein schon bestehendes, korrekt und aktuell gehaltenes Register erfiillt bereits viele
Anforderungen an ein Verzeichnis, weshalb es fiir die Umsetzung des aktuellen Datenschutzgesetzes
oft nur wenige oder gar keine Anderungen braucht. Die bedeutendste Verinderung ist, dass anstatt
nach Datensammlungen neu nach Datenbearbeitungen unterteilt wird.

E. Umsetzung von Datenschutzkonformitat

Grundsitzlich ist ein Verzeichnis der Bearbeitungstitigkeiten nicht fiir betroffene Personen gedacht,
sondern dient hauptsichlich der internen Kontrolle eines Betriebes sowie der Untersuchung durch
den EDOB.8 Durch die Erstellung eines Verzeichnisses der Bearbeitungstitigkeiten erhalten die
Verantwortlichen Klarheit iiber ihre eigenen Datenbearbeitungsaktivititenl® Das Fiihren eines
Verzeichnisses vereinfacht die Umsetzung gewisser Pflichten und Erfiillung von Betroffenenrechten,
wie das Auskunftsrecht (Art. 25 DSG).

15. Triieb/Zobl, S. 104.

16. BBI 2017 6941, S. 7037.

17. Rosenthal/J6hri, S. 314.

18. Rosenthal, Datenschutzgesetz, N. 144.

19. Vasella S. 275; Rosenthal, Datenschutzgesetz, N. 144.
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1. Informationspflichten

Art. 19 DSG sieht eine Informationspflicht fiir den Verantwortlichen und den Auftragsbearbeiter bei
der Beschaffung von Personendaten vor. Es miissen mindestens Identitit und Kontakt des
Verantwortlichen, der Bearbeitungszweck und gegebenenfalls die Empfinger und Empfiangerinnen
der beschaffenen Personendaten bekanntgegeben werden. Mit der Datenschutzrevision wurde die
Informationspflicht allgemein ausgeweitet. Vor der Revision galt sie nur bei der Beschaffung
besonders schiitzenswerter Daten oder Personlichkeitsprofile, wihrend sie nun bei jeder Beschaffung
von Personendaten besteht.20

Mit einem Verzeichnis der Bearbeitungstitigkeiten wird der Betroffene effizient und einheitlich tiber
die Erhebung der eigenen Daten informiert. Weiter kann der Zweck, die Mittel und unter Umstinden
die Aufbewahrungsdauer auch exakt mitgeteilt werden, da diese Informationen selbst ja auch schon
im Verzeichnis enthalten sind. Das Verzeichnis stellt in diesem Sinne eine verwaltungsmassige
Entlastung fiir Unternehmen dar, mit welcher externe Informationsprozesse gegeniiber Betroffenen
oder auch dem EDOB einfacher und effizienter ausgestaltet werden kénnen. Durch diese effizientere
Ausgestaltung ergeben sich mehrere Vorteile. Erstens reduziert der Verantwortliche den
Verwaltungsaufwand, da er nicht mehr fiir jede einzelne Datenbearbeitung eine separate
Benachrichtigung erstellen und versenden muss. Stattdessen kann es auf das Verzeichnis verweisen,
das bereits alle erforderlichen Informationen enthilt. Zweitens wird die Kommunikation mit den
Betroffenen vereinheitlicht. Da alle Informationen im Verzeichnis enthalten sind, erhalten alle
Betroffenen dieselben Angaben zu Zweck, Mittel und Aufbewahrungsdauer, was zu einer
konsistenteren und transparenteren Kommunikation fiihrt. Drittens erleichtert das Verzeichnis auch
die Zusammenarbeit mit externen Parteien, wie beispielsweise dem Eidgenossischen Datenschutz-
und Offentlichkeitsbeauftragten (EDOB). Wenn der EDOB Informationen tiber die Datenverarbeitung
anfordert, kann das Unternehmen einfach das Verzeichnis bereitstellen, anstatt separate Berichte fiir
jede einzelne Datenbearbeitung erstellen zu miissen.

2. Das Auskunftsrecht

Das Auskunftsrecht nach Art. 25 DSG ist ein Betroffenenrecht, welches eine Einzelperson im
Datenschutzrecht geltend machen kann. Mit dem Auskunftsrecht kann die Rechtmaissigkeit einer
Datenbearbeitung tiberpriift werden und der oder die Betroffene hat das Recht, eine Berechtigung
oder Loschung der Daten zu verlangen2! Gemaiss Art. 25 DSG erhilt die betroffene Person alle
Informationen iiber die eigenen Personendaten, damit sie ihre Rechte geltend machen kann,
namentlich die Identitit des Verantwortlichen, der Zweck der Bearbeitung und die bearbeiteten
Personendaten selbst.22 Die Rechte, die danach geltend gemacht werden konnen, sind etwa der
Anspruch auf Berichtigung der falsch erhobenen Personendaten oder die Beseitigung letzterer (Art. 32
DSG).

Ein Verzeichnis der Bearbeitungstitigkeiten gewihrleistet und unterstiitzt das Auskunftsrecht, da es
die Informationen, die gemiss Art. 25 DSG dem Betroffenen mitgeteilt werden miissen,
vollumfinglich umfasst. Der Betroffene erhédlt mit einem sauber gefithrten Verzeichnis eine
vollstindige, einheitliche und korrekte Auskunft iiber die erhobenen Daten. Eine adiquate Auskunft
wird garantiert und die Sicherheit fiir beide Parteien erhoht, da das Unternehmen schon grundsétzlich
einen besseren Uberblick iiber die erhobenen Daten hat und weniger Gefahr liuft, gegen
datenschutzrechtliche Vorgaben zu verstossen. Wenn das Verzeichnis nicht korrekt ist, kann dies dazu

20. Sury, S. 461.
21. Pirli/Eggmann, S. 141.
22. Vgl. Art. 25 Abs. 2 DSG
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fithren, dass der Verantwortliche Informationen tiber die Datenverarbeitung nicht richtig erfasst oder
unzureichende Sicherheitsvorkehrungen trifft. Dies birgt das Risiko von Datenschutzverletzungen und
kann rechtliche Konsequenzen nach sich ziehen.

F. Daten im Ausland (Art. 12 Abs. 2 lit. g)

Nach Art. 12 Abs. 1 lit. g DSG muss bei Datenbekanntgabe ins Ausland das jeweilige Land angegeben
werden, sowie die Garantien nach Art. 16 Abs. 2 DSG. Diese Bestimmungen stellen sicher, dass der
Betroffene tiber die Ubermittlung seiner Personendaten ins Ausland informiert wird und dass
geeignete Schutzmassnahmen fiir den Datenschutz getroffen werden. Das Verzeichnis der
Bearbeitungstitigkeiten kann diese Anforderungen umfassen, indem es den genauen Zweck der
Dateniibermittlung ins Ausland angibt und das Zielland benennt. Dariiber hinaus sollte das Verzeichnis
auch Informationen tiber die getroffenen Garantien gemadss Artikel 16 Abs. 2 DSG enthalten, um dem
Betroffenen die Gewissheit zu geben, dass angemessene Schutzmassnahmen vorhanden sind. Es
wichtig, dass der Betroffene klar und verstindlich dariiber informiert wird, dass seine Daten ins
Ausland iibermittelt werden und welche Schutzmassnahmen dabei getroffen wurden. Dadurch wird
das Auskunftsrecht des Betroffenen gewiéhrleistet und seine Privatsphire geschiitzt. Diese verschirfen
die Datenschutzanforderungen bei einer grenziiberschreitenden Datenbearbeitung und -bekanntgabe.
Grundsatzlich diirfen Personendaten nur ins Ausland bekanntgegeben werden, wenn ein Entscheid
des Bundesrates vorliegt, dass dieses Land selbst einen angemessenen Datenschutz gewihrleistet.
Welche Linder einen angemessenen Datenschutzaufweisen, wird vom Bundesrat festgelegt und im
Anhang 1 der Datenschutzverordnung publiziert. Ungeniigender Schutz leisten u.a. Russland, ein

Grossteil der afrikanischen und siidamerikanischen Linder, sowie ganz Asien (mit Ausnahme Israels).
23

Art. 16 Abs. 2 DSG verlangt entweder einen volkerrechtlichen Vertrag, vertragliche
Datenschutzklauseln, spezifische, durch den EDOB genehmigte Garantien, Standardschutzklauseln
oder verbindliche unternehmensinterne Datenschutzvorgaben, welche auch vom EDOB genehmigt
sind (Art. 16 lit. a—e DSG). Jene gelten nun bei einer Datenbekanntgabe nicht nur, wenn das Land
selbst keinen ausreichenden Schutz gewihrleistet, sondern bei jeglicher auslindischen Bekanntgabe.

III. VERGLEICH MIT DEM EU-RECHT

Art. 12 DSG weist, wie einige weitere Artikel nach der Totalrevision, einige Parallelen zu den
Voraussetzungen der DSGVO auf. So wurde Art. 12 analog zu Art. 30 DSGVO ausgestaltet?* Sowohl in
Art. 30 DSGVO als auch in Art. 12 DSG miissen sowohl 6ffentliche Organe als auch Privatpersonen ein
Verzeichnis fithren. Darin miissen die Identitit des Verantwortlichen und des Auftragsbearbeiters
angegeben werden. Beide Bestimmungen verlangen Angaben zum Bearbeitungszweck, zu den
Kategorisierungen von bearbeiteten Personendaten und Empfingern, zu den Garantien zur
Ubermittlung ins Ausland, zur Aufbewahrungsdauer und zu technischen und organisatorischen
Massnahmen bzgl. der Umsetzung der Datensicherheit. Auch die Ausnahme von der Erstellung eines
Datenbearbeitungsverzeichnisses ist sowohl in Art. 30 DSGVO als auch in Art. 12 DSG erhalten. Die
Aussage «wenn moglich» (Abs. 1 lit. f und g) ermoglicht, wie im schweizerischen Datenschutzgesetz,25
eine gewisse Flexibilitit. Der Inhalt eines Verzeichnisses ist nicht fiir jedes Unternehmen gleich und
strikt festgelegt, sondern orientiert sich daran, wie genau die bearbeiteten Daten iiberhaupt
umschrieben werden koénnen. So kann nicht immer mit Sicherheit gesagt werden, wann Daten

23. Vgl. Anhang 1 zu Art. 8 Abs. 1 DSV, S. 18 ff.
24. BBI 2017 6941, S. 7036.
25. BBI 2017 6941, S. 7036.
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geloscht werden, noch folgen alle Unternehmen analogen und allgemein anerkannten technischen
und organisatorischen Massnahmen. Ein Datenverzeichnis soll sich auch hier der jeweiligen Taitigkeit
anpassen konnen.

Unterschiede zwischen den Bestimmungen ergeben sich vereinzelt in den Formulierungen und
Ausfiihrungen. Analog zum EDOB in der Schweiz tibernimmt die Datenschutzaufsichtsbehorde in der
EU dhnliche Funktionen wie Uberwachung der Einhaltung der DSGVO bzw. des DSG. Art. 30 DSGVO
fordert zusatzlich inhaltlich im Verzeichnis die Angabe der Identitit des Datenschutzbeauftragten, falls
ein solcher im Unternehmen existiert. Die Ubermittlung ins Ausland muss nach DSGVO spezifisch
angegeben werden und die Form eines Verzeichnisses muss schriftlich sein. Offentliche Organe oder
Privatpersonen haben nach Unionsrecht auch die Verpflichtung, das Verzeichnis der
Verarbeitungstatigkeit auf Anfrage der Aufsichtsbehorde zur Verfiigung zu stellen. Eine
Zusammenarbeit nach Treu und Glauben mit staatlichen Behorden ist grundsatzlich vorausgesetzt.

Zusitzlich zu Art. 30 DSGVO fiihrt Art. 24 der Richtlinie 2016/680 den Inhalt eines Verzeichnisses der
Verarbeitungstitigkeiten aus. Erwidhnenswert ist hier nur, dass nach Art. 24 der Richtlinie auch die
Verwendung von Profiling (Art. 24 Abs. 1 lit. e) und die Angabe der Rechtsgrundlage fiir die
Ubermittlungen der personenbezogenen Daten (Art. 24 Abs. 1lit. g) in einem Verarbeitungsverzeichnis
vorsieht. Dies wird in der schweizerischen Regelung nicht vorgesehen, kann aber durch erginzende
Angaben im Bearbeitungszweck oder der Kategorisierungen von bearbeiteten Personendaten
abgedeckt werden.
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